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あらまし プロテクションプロファイルは，様々な情報システムにおけるセキュリティ仕様書の雛形であり，
ISO/IEC15408 という国際基準によりセキュリティが保証されている．しかしながら，扱う分野についての明
確な規定がないことや，文書構造に問題があるため，実際にはほとんど利用されていない．本論文ではプロ
テクションプロファイルを効果的に利用できるよう，UML によるモデル化を提案する．このモデル化により，
ISO/IEC15408 のセキュリティ基準に準拠した仕様記述を容易にする．また，モデル化したプロテクションプロ
ファイルを用いて記述した仕様がセキュリティ基準を満たすかどうかを，定理証明技法とモデル検査技法により
検証する技法を示す．
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1. ま え が き

近年のインターネットの普及を始めとする我々の社

会におけるコンピュータネットワークの発展は，目覚

ましいものがある．しかし，これらの発展に伴う利便

性の向上の反面，コンピュータウィルスやコンピュー

タ犯罪による被害も，年々増加している [30]．今後も，

IT製品や情報システムに対して，より高い安全性が要

求される．今やセキュリティ機能は情報システムにお

いて不可欠である．このため，情報システムのセキュ

リティ仕様記述とその検証は重要な課題となっている．

セキュリティを十分に備えた情報システムを開発す

るためには，システムに必要なセキュリティ要求を的

確に定義し，システムがそれらの要求を満たしている

かどうかを確かめる必要があるが，一般的な基準が存

在しないため，必要なセキュリティ要求は十分である

か，本当にそれらの要求を満たしているかを判断する

ことは困難である．また，新しいシステムを開発する

たびにこれらの作業を行うと，工数やコストもかかる．

このような問題を解決するために，ある特定の分野の
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情報システムにおいて，どのようなセキュリティ要求

を満たせばよいのかを定義したセキュリティ仕様書の

雛形として，プロテクションプロファイルが提案され

た [6], [17]．プロテクションプロファイルは，情報シス

テムのカテゴリー（OS，DBMS，電子商取引，ファイ

アウォール等）ごとにおけるセキュリティ要求のセッ

トを定義している．

プロテクションプロファイルには，そのプロテクショ

ンプロファイルで取り上げている分野において想定さ

れる脅威，想定される脅威に対抗するためのセキュリ

ティ対策方針，セキュリティ対策方針を実装するため

に必要なセキュリティ機能，等が定義されている．特

に，必要なセキュリティ機能に関しては，IT製品や情

報システムのセキュリティ評価のための国際標準であ

る ISO/IEC15408 [17] で定められたセキュリティ機

能要件から引用している．

プロテクションプロファイルは，インターネット上

からダウンロードして誰でも利用可能になっており，

それ自身で ISO/IEC15408 の認証を受けることが可

能である．プロテクションプロファイル登録のための

ISO/IEC15292 [18]という国際基準も存在する．つま

り，公開されているプロテクションプロファイルは，

既に ISO/IEC15408で定義されたセキュリティ基準を

満たしている．しかしながら，これらのプロテクショ

ンプロファイルは実際にはあまり利用されていない．
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ISO/IEC15408の認証を受けた製品・システムの公開

セキュリティ仕様書 [7], [31] においても，ほとんど参

照されていない．この理由は，以下に挙げられるよう

なことが考えられる．

プロテクションプロファイルで扱う分野についての

明確な規定がないため，同じ分野，類似する分野のプ

ロテクションプロファイルが多数存在し，どのプロテ

クションプロファイルを参照してよいか不明りょうで

ある．あるプロテクションプロファイルで定義されて

いるセキュリティ要求が，別のプロテクションプロファ

イルにおいて別の形で再定義されていたりする．

加えて，プロテクションプロファイルの文書構造に

問題があるため，その中から必要な部分を見つけるこ

とが難しい．プロテクションプロファイルでは，前述

のように脅威・対策・機能が述べられているが，これ

ら以外の記述も多く含まれている．また，脅威・対策・

機能の対応関係も相互に複雑に絡み合っている．更に

記述が抽象化されているため，一見してどの部分を利

用できるのか分かりにくい．

以上のように，プロテクションプロファイルは現状

では非常に利用しにくいものとなっている．そこで本

論文では，上記の問題を解決するために，プロテク

ションプロファイルの不必要，冗長である部分を排除

し，必要な部分のみを整理した後，UMLによりモデ

ル化することを提案する．このモデル化により，プロ

テクションプロファイルの効果的な利用を可能にし，

情報システムにおけるセキュリティ仕様書作成の負担

の軽減が期待できる．加えて，モデル化したプロテク

ションプロファイルやこれらを用いた仕様記述・設計

が実際に ISO/IEC15408 のセキュリティ基準を満た

しているかどうかを形式手法により厳密に検証する技

法を示す．

2. プロテクションプロファイルのモデル化

ソフトウェア仕様記述・設計では，システムが見通

しよく記述・設計され，それらが他者によく伝わって

いることが重要である．このため，システムの記述・

設計を共通の認識で理解し合えるような表記法として，

UML が提案された [24]．本研究では，意味的な統一

を図るため，また汎用性の向上のため，ソフトウェア

モデリングのデファクトスタンダードである UMLで

プロテクションプロファイルをモデル化した．

まず，プロテクションプロファイルの整理・分割に

ついての方針を示す．次にモデル化の手順を示し，そ

表 1 プロテクションプロファイルにおける脅威と対策方
針の対応表

Table 1 Mapping between threats and security ob-

jectives.

T
.N
O
A
U
T
H

T
.R
E
P
E
A
T

T
.R
E
P
L
A
Y

T
.A
S
P
O
O
F

O.IDAUTH X

O.SINUSE X X

O.MEDIAT X

O.SECSTA X

O.ENCRYPT X

O.SELPRO X

図 1 プロテクションプロファイルにおける各要素の関係
Fig. 1 Relations between the PP’s contents.

の手順に従った実際のモデル化の例を示す．

2. 1 整理・分割の方針

プロテクションプロファイルでは，表 1 のように，

脅威と対策方針，対策方針と必要な機能の対応関係が

まとめられている．T.NOAUTH や O.IDAUTH は，

脅威や対策方針の名前であり，接頭辞 Tが付いている

ものは脅威を，接頭辞Oが付いているものはセキュリ

ティ対策方針を示す．同様に，セキュリティ対策方針

とそれらを実現するためのセキュリティ機能要件の対

応関係も，マッピングされる．これらの対応関係の一

部を図で表現すると，図 1のようになる．

この図 1 から分かるように，プロテクションプロ

ファイルのそれぞれの要素は多対多の関係になってお

り，相互に複雑に絡み合っている．ここで，これらを

整理，分割する方針を検討する．

Erich Gammaらが提案したGoFのデザインパター

ン [12]では，「問題」と「解法」をセットとして一つの

パターンとして提供している．「問題」とはどのような

場合にパターンを適用すべきかを記述したもので，「解

法」とはどのようにそれらの問題を解決するかを示し

ている．一方，プロテクションプロファイルにおける
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図 2 図 1 の分割例
Fig. 2 The example of divided Fig. 1.

想定される脅威とは，ある情報システムの分野におけ

るセキュリティに関する問題であり，プロテクション

プロファイルにおけるセキュリティ対策方針とは，そ

れらの問題を解決するための解決策である．つまり，

GoFのデザインパターンにおける問題と解法は，それ

ぞれプロテクションプロファイルにおける想定される

脅威とセキュリティ対策方針と一致する．この理由に

より，GoFのデザインパターンに倣ってプロテクショ

ンプロファイルにおける脅威と対策方針の対を一つの

単位として分割することとする．例として，図 1を脅

威ごとに分割し，T.NOAUTHのみについて抽出する

と，図 2のようになる．

このように分割することで，プロテクションプロ

ファイルの各要素は非常に単純になり，また脅威ごと，

つまり機能的な単位ごとに独立して実装可能になる．

よって我々は，一つの脅威に対する機能群を一つの単

位とし，この単位でプロテクションプロファイルを分

割した上でモデル化し，利用できるようにする．

2. 2 モデル化の手順

本論文で提案するプロテクションプロファイルのモ

デル化は，以下の手順で行う．

1. 2.1で示した方針に基づき，脅威ごとに分割する．

2. 他のプロテクションプロファイルにおいて，同

内容の脅威がないか，検索する．

3. 同内容の脅威が多数見つかった場合，それらの

脅威に対する対策方針が要求している機能要件のうち，

すべてに共通に要求されている機能要件を選択する．

4. 手順 3 で選んだ以外の機能要件については，特

定の分野に依存する機能要件は選択せず，手順 3で選

んだ機能要件と依存関係がある機能要件や，セキュリ

ティ保証の観点から明らかに必要であると思われる機

能要件を選択する．

5. 手順 3 と 4 で選択したすべての機能要件をまと

め，オブジェクト指向分析・設計 [3]に基づいて UML

により一つのパターンとして表現する．

我々は，上記の手順に従ってプロテクションプロファ

表 2 モデル化の例
Table 2 The examples of modeling.

パターン名 必要なセキュリティ機能要件
認証パターン FIA ATD, FIA UID, FIA UAU,

FIA USB, FMT MSA

データ保護 FDP ITT, FDP ACC, FDP ACF,

パターン FCS COP

データ保存 FPT TDC, FPT TRC, FDP ETC,

パターン FDP ITC, FPT ITA, FPT ITC,

FPT ITI

イルを以下に示すようなパターンとしてモデル化し

た．不正なユーザアクセスを防ぐ「認証パターン」，

データの不正参照・改ざん・消去といった脅威に対する

「データ保護パターン」や，物理的な媒体の損傷等に

よるデータの喪失に対抗する「データ保存パターン」，

セキュリティ監査クラス FAU 等を用いた「システム

監査パターン」等が挙げられる（表 2）．

2. 3 モデル化の例

本節では，例として 2.2で示した「認証パターン」

のモデル化の過程を示す．

以下は，あるファイアウォールのプロテクションプ

ロファイル [10]で述べられている脅威のうちの一つで

ある．

T.NOAUTH An unauthorized person may attempt to by-

pass the security of the TOE so as to access and use secu-

rity functions and/or non-security functions provided by the

TOE.

原 文 中 の TOE（Target of Evaluation）と は ，

ISO/IEC15408の評価を受ける対象システムの呼称で

ある．T.NOAUTHは，権限のないユーザが，システ

ムに対して攻撃をするかもしれないことを想定してい

る．この脅威に対し，以下のようなセキュリティ対策

方針が述べられている．

O.IDAUTH The TOE must uniquely identify and authenti-

cate the claimed identity of all users, before granting a user

access to TOE functions. This security objective is necessary

to counter the threat: T.NOAUTH because it requires that

users be uniquely identified before accessing the TOE.

O.IDAUTH は，システムへのアクセスを許可する

前に，厳密なユーザ認証を行わなければならない，

と述べている．この対策方針を実現するためには，

ISO/IEC15408で定められているセキュリティ機能要

件のうち，FIA ATD，FIA UID ，FIA UAUが必

要だと述べられている．それぞれの原文を以下に示す．
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FIA ATD.1 User attribute definition

FIA ATD.1.1 The TSF shall maintain the following list of

security attributes belonging to individual users:

a) indentity

b) association of a human user with the authorized adminis-

trator role

c) any other user security attributes to be determined by the

Security Target writer(s)

原文中のTSF（TOE Security Functions）とは，対象

システムのセキュリティ機能のことである．FIA ATD

は，原文中で列挙したセキュリティ属性をもたなけれ

ばならない，という要件である．以下は FIA UIDの

原文である．

FIA UID.2 User identification before any action

FIA UID.2.1 The TSF shall require each user to identify

itself before allowing any other TSF-mediated actions on be-

half of that user.

FIA UIDは，システムにおけるあらゆるアクション

よりも前に，ユーザ認証を行わなければならない，と

いう要件である．以下は FIA UAUの原文である．

FIA UAU.5 Multiple authentication mechanisms

FIA UAU.5.1 The TSF shall provide password and single-

use authentication mechanisms to support user authentica-

tion.

FIA UAU.5.2 The TSF shall authenticate any user’s

claimed identity according to the rules describing how the mul-

tiple authentication mechanisms provide authentication.

FIA UAUは，認証方式として，パスワードによる認

証と，単一使用認証を提供しなければならない，とい

う要件である．また，それぞれの認証方式を，列挙し

たルールに従って使い分けることを要求している．こ

こでは，ルールについての引用は省略した．

一方で，ある DBMS のプロテクションプロファイ

ル [27] では，以下のような脅威が述べられている．

T.ACCESS Unauthorised Access to the Database. An out-

sider or system user who is not (currently) an authorised

database user accesses the DBMS. This threat includes: Im-

personation - a person, who may or may not be an authorised

database user, accesses the DBMS, by impersonating an au-

thorised database user (including an authorised user imper-

sonating a different user who has different - possibly more

privileged - access).

この脅威に対する方針は，以下のように述べられて

いる．

O.I&A.TOE The system shall identify and authenticate

users prior to providing access to any TOE facilities.

これらの脅威と対策は，前述のファイアウォールの

プロテクションプロファイルにおけるT.NOAUTHと

O.IDAUTHに一致する．同様に，同じ内容の脅威と

対策が，文献 [8] をはじめとする多くのプロテクショ

ンプロファイルにおいて述べられている．つまり，大

抵の分野の情報システムにおいて，T.NOAUTH や

T.ACCESS のような脅威が想定されるということで

ある．この事実をもとに，T.NOAUTHやT.ACCESS

に代表される脅威に対抗し得るような機能に関するセ

キュリティ機能要件群を「認証パターン」と名づけ，

モデル化することとする．

T.NOAUTHとO.IDAUTHのような脅威と対策方

針が述べられているプロテクションプロファイルにおい

ては，FIA ATD，FIA UID，FIA UAUが共通に要

求されている．DBMSのプロテクションプロファイル

では，O.I&A.TOEを実装するために，これら以外に，

FIA USB，FMT MSA，FMT MTD，FTA MCS

が必要だと述べられている．これらのうち，FTA MCS

と FTA TSEはデータベース特有のセッション機能に

関するセキュリティ機能要件として要求されているた

め，認証機能のみについて考えた場合には，これらは

不要である．また，いくつかのプロテクションプロファ

イルでは前述の要件以外に FIA USB，FMT MSA，

FMT MTDが要求されている．ここで，ひとまず共通

に要求されているFIA ATD，FIA UID，FIA UAU

を認証パターンのために必要な機能として採用し，残

りのセキュリティ機能要件が必要かどうか，検討する．

FIA USBの原文は，以下のとおりである．

FIA USB.1 User-subject binding

FIA USB.1.1 The TSF shall associate the appropriate user

security attributes with subjects acting on behalf of that

user.

IPAによる ISO/IEC15408 の翻訳 [32] と付属書によ

ると，原文中の subjects とは「利用者を代行して動

作するサブジェクト」と定義されており，「サブジェク

トが生成されたとき，そのサブジェクトは，その生成

を起動した利用者を代行して動作する」とある．つま

り FIA USBは，認証されたユーザは，このサブジェ

クトを通して間接的にシステムを利用しなければな

らない，という要件である．ISO/IEC15408で定義さ

れているセキュリティ機能要件は，依存性という項目

をもつ．機能要件同士に依存関係がある場合，依存

性の項目の欄に，依存する機能要件名が明記される．

FIA USB は，既に採用した FIA ATM と依存関係
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図 3 認証パターン：クラス図
Fig. 3 Authentication Pattern: The class diagram.

にあると明記されているため，FIA USBも必要な機

能要件として採用する．

FMT MSA は，セキュリティ属性の管理機能であ

り，セキュリティ属性のデフォルト値変更，問合せ，

改変，削除の機能を備えなければならない，と述べて

いる [6]．ファイアウォールのプロテクションプロファ

イルは，これらの機能は O.IDAUTHのための機能と

しては要求しておらず，他の対策の機能として要求し

ている．一方で，その他のプロテクションプロファイ

ルでは，T.NOAUTHと同様の対策のための機能とし

て，FIA ATMと併せて FMT MSAが要求されてい

る．既に採用した FIA ATMによってセキュリティ属

性が与えられるので，セキュリティ保証の観点から考

えると，これらの管理機能もまた同時に備えるべきで

ある．

FMT MTD は，TSF データ管理機能である [6]．

TSF データとは，例えばシステムログをとったとき

の，現在時刻や監査証跡である．今回は認証機能にの

み着目し，システム監査の機能については考慮してい

ないため，不要である．

以 上 よ り，FIA ATD，FIA UID，FIA UAU，

FIA USB，FMT MSA を認証機能に必要なセキュ

リティ機能要件であるとみなし，図 3，図 4で示すよ

うに，これらの要件をオブジェクト指向分析・設計に

基づいて UMLにより表現する．

図 3 において，クラス User とその継承クラスは，

システムにおけるユーザを表す．クラス Resourceは，

システムにおける種々のリソースを表す．これらの

クラスは，実装範囲外の Actor クラスである．クラ

ス Authentication Managerは，ユーザ認証とユーザ

情報の管理を司る Control クラスであり，ユーザと

のインタフェースである Boundary クラスでもある．

クラス User Information は，ユーザ情報を保持する

クラスである．クラス Subject は，ユーザがクラス

Resourceにアクセスするためのサブジェクトである．

それぞれのクラスにおける斜字体で記述されたメソッ

ド（request，operation）は，パターンを適用する対

象システムごとに具体化する．

クラス User Information が，FIA ATD によって

要求されているセキュリティ属性を，属性としてもつ．

同様に，FMT MSA で要求されるセキュリティ属性

管理機能を，メソッドとしてもつため，これらの要件

は満たされる．クラス Resource は，クラス Subject

のメソッド requestによってのみアクセスされるため，

FIA USBもまた満たされる．

しかし，図 3のみでは，FIA UIDと FIA UAUは

満たされていない．これらは動的な振舞いのため，静

的構造図であるクラス図上では表現できない．よって，
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図 4 認証パターン：シーケンス図とステートマシン図
Fig. 4 Authentication Pattern: The sequence diagram and the state machine di-

agram.

シーケンス図上でこれらを表現した（図 4 右部分）．

また，このシーケンス図上における User オブジェク

トの状態の変化をステートマシン図で表した（図 4左

部分）．クラス Authentication Manager は，まず最

初にユーザに対し authenticateと loginによって認証

を行う．ユーザ識別情報とパスワードの入力を要求し，

ユーザはこれらを入力する．Authentication Manager

は，User Informationから getUserInformationによ

り保持されているユーザの情報を得て，checkUserInfo

によりユーザが入力した情報と比較する．入力された

情報が正しければ，ログインを許可（状態 Loginに遷

移）する．同時に，Userが Resourceにアクセスする

ための Subjectを生成する．ユーザは，この Subject

を介して Resource に対する要求を実行する．入力さ

れた情報が不正な場合，ログインを許可しない（状態

Not login を維持する）．以上のようなシーケンスに

より，FIA UID が満たされる．更に FIA UAU は，

ローカルユーザについてはパスワード認証で，リモー

トユーザについては単一使用認証で，それぞれ認証し

なければならない，と要求している．この要求を満たす

ために，シーケンス図の記法の一つである Interaction

Operator を使用した．opt という接頭辞のフレーム

に囲まれたシーケンスは，[ ]内に記述された条件を満

たしたときにのみ実行される．図 4では，FIA UAU

で要求されているとおりに，ローカルユーザの場合は

普通のパスワード認証を行い，リモートユーザの場合

にのみ接続前に generatePassword により使い捨てパ

スワードを生成しておく，つまりワンタイムパスワー

ドによる単一使用認証を行う [13]．

以上の図 3と図 4の解説は，GoFのデザインパター

ンの記述における「構成要素」と「協調関係」に該当

する [12]．UMLは，それ単体のみではそれぞれのクラ

スや属性，メソッドがどのようなものであるか，判断

することができない．よってこれらの解説と UML図

をセットとして提供する必要がある．図 3と図 4，そ

れらの解説により，前述の要求されたすべてのセキュ

リティ機能要件が満たされることが分かった．つまり，

認証パターンは，T.NOAUTH，T.ACCESS に代表

されるような脅威に対抗し得るということである．

3. モデルの検証

2.では，UMLを使ってプロテクションプロファイ
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図 5 データベースシステムの設計例
Fig. 5 The first attempt at the design of the

database.

ルをモデル化した．しかし，UMLは図の表記法を規

定したものであり，内容の自由度は制限してない．し

たがってどのようなシステムでも記述でき，記述され

た内容の信頼性が保証されているわけではない．よっ

て本章では，モデル化したプロテクションプロファイ

ルとこれらを用いた仕様記述・設計が，実際にセキュ

リティ機能要件を満たしているかどうかを検証する方

法を示す．例として，まず前述の認証パターンを使っ

て簡単なシステムを設計し，次に，その設計例が，認

証パターンのもととなったセキュリティ機能要件を満

たしているかどうか，形式手法によって検証する．

3. 1 パターンの適用例

以下に，単純なデータベースシステムの仕様を示す．

仕様 n（自然言語）

・ユーザはデータベースにログインする際にユーザ

名とパスワードを入力する．

・システムは，登録されているユーザに，ユーザ情

報の変更を許可する．

・ユーザは，一般ユーザと管理者権限をもつユーザ

に分類される．

・管理者権限をもつユーザは，データベース上に表

の作成，変更，削除を許可される．

・一般ユーザは，表の参照のみ許可される．

・データベース自体は，既存のものを使用する．

この仕様 nに対して，図 5のようなシステムを設計

する．クラス Control Object は，ユーザ認証，ユー

図 6 認証パターン適用後のシーケンス図
Fig. 6 The sequence diagram of the example after ap-

plying authentication pattern.

ザ情報の管理，データベース上の表へのアクセスを制

御する．クラス User Informationは，ユーザ名 user-

name，権限 role，パスワード passwordを属性として

もつ．クラス Tableは，データベース上の表を表して

おり，表示，作成，変更，削除の機能を提供している．

これらの機能は既存のデータベースを使う，と仕様 n

に明記されているため，Actorクラスとした．必要最

低限ではあるが，図 5は仕様 nを満たしている．しか

しながら，このような設計は，セキュリティに関する

機能をほとんど考慮していないため，決して安全であ

るとは保証できない．仕様 nに，前述の T.NOAUTH

や T.ACCESS といった脅威に対抗すべきだという要

件が加えられた場合，図 5をどのように変更すべきか

再検討しなければならず，また対抗できるという根拠

も示さなければならない．そのような場合に，前述の

認証パターンを適用する．図 6 と図 7 は，図 5 に対

して認証パターンを適用したものである．

図 5 と図 7 の違いは，ローカルとリモートの 2 種

類のユーザが存在する点，クラス Table が直接アク
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図 7 認証パターン適用後のクラス図
Fig. 7 The class diagram of the example after applying authentication pattern.

セスできなくなっている点である．クラス Table は

クラス Acting Objectのメソッド accessTableによっ

てのみアクセスされる．データベースの表に対する

表示，作成，変更，削除の要求は，図 6 で示すよう

に accessTableの引数で操作の種類を渡すことにより，

それぞれ実現している．

3. 2 検 証 手 順

ISO/IEC15408のセキュリティ機能要件は，抽象的

な要件として記述されているため，システムの仕様が

実際にそれらを満たしているかどうか，判断しがたく

根拠も示しがたい．このため我々は，公開されている

多数の認証済みセキュリティターゲット [7], [31] を調

査して実際にセキュリティ機能要件が使われている実

例から本質的な要件を解釈し，形式手法の検証の基準

として利用できるようすべてのセキュリティ機能要件

を形式化した [29]．動的な振舞い・時間的な制約につ

いては時相論理式 [5] で，静的・不変的な性質につい

てはソフトウェア信頼性の検証において実績のある Z

記法 [16], [26]で形式化した．我々は既に，これらの形

式化した基準を用いて仕様が ISO/IEC15408 におけ

るセキュリティ機能要件を満たしているかどうか，形

式的に検証する技法を提案した [21], [22], [35], [36]．

今回のモデルの検証にこの技法を用いるために，ま

ず設計した UML を Z で形式化する必要がある．こ

の形式化には，RoZ [11]を使用した．RoZは，UML

のクラス図と簡単な注釈を，Zで記述された仕様に変

換するツールである．ただし，意味的な判断をせず機

械的に変換するため，多少の修正は必要である．この

RoZを用いることにより，人手による恣意的な形式化

を可能な限り防ぐ．また，Zに変換できない振舞い図

についてはモデル検査 [5] で検証する．最近の研究で

は，モデル検査による UMLの振舞い図の検証法が多

数報告されている [19], [33]．

1. パターンを適用したクラス図を RoZにより Zに

変換する．

2. Zで形式化したセキュリティ機能要件について定

理証明で検証する．

3. パターンを適用した振舞い図をモデル検査ツー

ル上で形式化する．

4. 時相論理で形式化したセキュリティ機能要件に

ついてモデル検査で検証する．

以上のような手順で検証を行う．

3. 3 定理証明による適用例の検証

3.1の適用例が，前述の要求されている機能要件を
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満たすかどうか，3.2の手順で検証する．以下は，図 7

のクラス図を RoZによって Z記法に変換し，一部修

正した仕様である（紙面の都合上，検証の説明に必要

な部分以外は付録に掲載した）．

仕様 z（Z記法）

[Char, Contents]

User ::= LocalUser | RemoteUser

Role ::= ordinary user | administrator

Operation ::= display | create | change | delete

Bool ::= TRUE | FALSE

String == seq1 Char

Password == String; Name == String

UserInformation

username : User → Name

password : User → Password

role : User → Role

generatePassword

∆UserInformation

u? : User

random password : Password

u? ∈ dom password

username′ = username

role′ = role

password′ = password ⊕ {(u? �→ random password)}

getUserInformation

ΞUserInformation

u? : User

output username! : Name

output password! : Password

output role! : Role

u? ∈ dom username

u? ∈ dom password

u? ∈ dom role

output username! = username u?

output password! = password u?

output role! = role u?

changeUserInformation

∆UserInformation

u? : User

new username? : Name

new password? : Password

new role? : Role

u? ∈ dom username

u? ∈ dom password

u? ∈ dom role

username′ = username ⊕ {(u? �→ new username?)}
password′ = password ⊕ {(u? �→ new password?)}
role′ = role ⊕ {(u? �→ new role?)}

deleteUserInformation

∆UserInformation

u? : User

u? ∈ dom username

u? ∈ dom password

u? ∈ dom role

username′ = {u?} −� username

password′ = {u?} −� password

role′ = {u?} −� role

ControlObject

Not login, Login : P User

Not login ∩ Login = ∅

login

login user?, u! : User

input username? : Name

input password? : Password

u! = login user?

LocalUserFlow =̂ login>>getUserInformation

RemoteUserFlow =̂ login>>generatePassword

o
9 login>>getUserInformation

checkLocalUserInfo

LocalUserFlow

judge! : Bool

login user? = LocalUser

if input username? = output username!

∧ input password? = output password!

then judge! = TRUE else judge! = FALSE

checkRemoteUserInfo

RemoteUserFlow

judge! : Bool

login user? = RemoteUser

if input username? = output username!

∧ input password? = output password!

then judge! = TRUE else judge! = FALSE

checkUserInfo =̂ checkLocalUserInfo ∨ checkRemoteUserInfo

authorized

∆ControlObject

checkUserInfo

login user? ∈ Not login

if judge! = TRUE

then Login′ = Login ∪ {login user?}
else Login′ = Login

Table

tablename : Name

contents : Contents
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Display

ΞTable

. . .

Create

∆Table

. . .

Change

∆Table

. . .

Delete

∆Table

. . .

execute

Display; Create; Change; Delete

kind? : Operation

if kind? = display then Display

else if kind? = create then Create

else if kind? = change then Change

else if kind? = delete then Delete

else ΞTable

accessTable

execute

argument? : Operation

execute[argument?/kind?]

RoZでは，クラス図上のクラスとメソッドをそれぞ

れ Zの表記法であるスキーマとして変換する．スキー

マとは，右側の線のない長方形で囲われたもので，シ

ステムの状態空間や操作を示す．この仕様 zについて

簡単に説明する．

冒頭の宣言部は，この状態空間には Char，Con-

tents，User，Role，Operation，Bool，String，Pass-

word，Name という型（集合）が存在することを示し

ている．RoZは，ActorクラスであるクラスUserもス

キーマとして変換していたが，ユーザは実装の対象外

であるので，この状態空間に存在する集合として与える

よう修正した．User は LocalUser か RemoteUser を

取り得る．同様に，Role，Operation，Bool も列挙さ

れた値のいずれかをとる．String，Password，Name

はChar 型のシーケンスである．クラスUserInforma-

tion に対応するスキーマ UserInformation は，要素

として username，password，role をもつ．これらは

それぞれ User と，Name・Password・Role の全域関

数である．クラスUserInformation のメソッドに対応

するスキーマ generatePassword は，ユーザ u?に対応

するパスワードを，生成したランダムパスワード ran-

dom password に置き換えている．スキーマ getUser-

Information，changeUserInformation，deleteUser-

Informationは，クラスUserInformation のメソッド

に対応し，それぞれユーザ u? に対応するユーザ名・

パスワード・ロールの情報の取得，変更，削除を定義

している．クラス ControlObject に対応するスキーマ

ControlObject では，ユーザのログイン状態を表すLo-

gin と，非ログイン状態を表す Not login（User の集

合）を定義している．スキーマ loginは，ログインして

きたユーザ login user?にユーザ名 input username?

とパスワード input password?の入力を促す操作を

定義している．u!は，login user?をパイピング [34]

により，他のスキーマに渡すために便宜上定義した

変数である．LocalUserFlow は，login でログインし

てきたユーザの情報を getUserInformation から取得

することをパイピングにより定義している．同様に，

RemoteUserFlow は，まず generatePassword により

ランダムパスワードを生成し，その後ログインしてき

たユーザの情報を getUserInformation から取得する

ことを定義している．checkLocalUserInfo は，ローカ

ルユーザがログインしたときの入力されたユーザ名と

パスワードが正しいかどうかチェックし，正しければ

TRUE を，正しくなければ FALSE を出力する．同

様に，checkRemoteUserInfo は，リモートユーザがロ

グインしたときの入力情報のチェックを行う．RoZは，

クラス ControlObject のメソッド checkUserInfo を，

一つのスキーマとして変換していたが，選択的にどち

らかのフローをとる，ということを分かりやすく表す

ために，二つのスキーマの離接 [26]として定義するよ

う修正した．スキーマ authorized は，checkUserInfo

の結果が TRUE であればユーザを Login 状態にし，

FALSE であればログインを許可しない．クラスTable

はActorクラスであり，仕様 nより既存のデータベー

スの機能を利用するとあるので，その詳細は使用する

データベースに依存する．よってスキーマ Table の操

作Display，Create，Change，Delete については，ス

キーマ Table を操作するスキーマだということだけを

定義し，詳細な形式記述については省略した．スキー

マ execute は，入力 kind?によってスキーマ Display，

Create，Change，Delete を使い分ける操作を定義し

ている．クラス ActingObjectのメソッドに対応する

スキーマ accessTable は，間接的にスキーマ execute
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を呼び出すことを定義している．

この仕様 zが，要求されているセキュリティ機能要

件を満たすかどうか，前述の技法で検証する．以下は，

我々が形式化した ISO/IEC15408のセキュリティ機能

要件のうち，FIA UAUの定理である．

定理 FIA UAU

∀TSF ′ | users • authentication mechanisms

∧ condition for authentication

• applied rules ∧ authorized state

∀TSF ′ | users • authentication mechanisms

∧ ¬ condition for authentication

• applied rules ∧ not authorized state

プライムの付いたスキーマは，何らかの操作によっ

て変化した後のスキーマを表す．上記の二つの式のう

ち，上の式はシステムのセキュリティ管理機能 TSF

により，利用者 users が認証メカニズム authentica-

tion mechanisms によって，認証される条件 condi-

tion for authentication を満たした場合，適用ルール

applied rules に従って認証される（authorized state

になる）ことを意味する．下の式は，逆に認証される

条件 condition for authentication を満たしていない

場合は，認証されないことを意味する．

これらの定理は，いかなる仕様においても利用でき

るよう汎用性をもたせた雛形として定義してあるので，

使用する際に検証対象の仕様に適合するよう，それぞ

れの構成要素を ISO/IEC15408の定義に従って具体化

しなければならない．仕様 zでは，TSF は認証を司る

ControlObject に対応するため，上記の式の TSF の

部分を ControlObject に置き換える．同様に，3.1の

適用例の認証メカニズム authentication mechanisms

は，パスワード認証と単一使用認証である．認証パ

ターンでは，認証する機能自体はどちらの場合も同

じ機能を使い，特に単一使用認証のときはワンタイ

ムパスワードを生成する，というメカニズムをとった

ため，ローカルユーザ，リモートユーザいずれの場合

も authentication mechanisms は checkUserInfo と

なる．認証される条件 condition for authentication

は，checkUserInfo の出力 judge!が真 TRUE となる

場合である．applied rules は，ローカルユーザの場

合は保持してあるパスワードは変化せず，リモート

ユーザの場合はスキーマ generatePassword によって

パスワードが変化するので，それぞれ password’ =

password と password’ �= password となる．認証さ

れた状態 authorized state は，あるユーザを u とす

ると，変化後のユーザ u ′ が集合 Login に含まれるこ

とが条件となる．それぞれ定理 FIA UAU と対応す

る部分を置き換えると，以下のような式になる．

∀ControlObject ′ | ∀ u : User | u = LocalUser

• checkUserInfo ∧ judge! = TRUE

• password ′ = password ∧ u ′ ∈ Login

∀ControlObject ′ | ∀ u : User | u = RemoteUser

• checkUserInfo ∧ judge! = TRUE

• password ′ �= password ∧ u ′ ∈ Login

∀ControlObject ′ | ∀ u : User | u = LocalUser

• checkUserInfo ∧ ¬ judge! = TRUE

• password ′ = password ∧ u ′ /∈ Login

∀ControlObject ′ | ∀ u : User | u = RemoteUser

• checkUserInfo ∧ ¬ judge! = TRUE

• password ′ �= password ∧ u ′ /∈ Login

上記の四つの式のうち，上二つの式は正しいユーザ名

とパスワードを入力すると，ローカルユーザ，リモー

トユーザそれぞれが FIA UAUで定めた認証メカニズ

ムの適用ルールに従って正しく認証される，というこ

とを意味し，下二つの式は正しいユーザ名とパスワー

ドを入力しない場合は認証されないことを意味する．

このように具体化した定理を，Z/EVES [25] により

検証する．Z/EVESは，GUIによる Zのエディタ機

能が充実しており，またインタラクティブな定理証明

機能による強力な検証ツールである．Z/EVES では，

Zで記述した仕様と，Zにおける法則や公理を前提条

件とし，入力した定理が導出できるかどうかを判定す

る．定理を導出できた場合には true を出力する．true

が出力されるということは，その仕様上で入力した定

理が成り立つということである．上記の四つの定理の

場合は，true が出力される．つまり仕様 z 上で定理

FIA UAUが成り立つということである．

以下は，FIA USBの定理である．

定理 FIA USB

∀∆Resource • a resource access operation

∆ はスキーマの変化を示す（∆Schema は変化前

Schema と変化後 Schema ′ を含む）．この式は，シ

ステム上のリソース Resource のすべての変化はサ

ブジェクトの操作 a resource access operation に

よって起こることを意味する．つまり，Resource は

a resource access operation によってのみアクセス
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される，ということである．仕様 z 上では，Re-

source は Table に，a resource access operation は

accessTable に対応するため，具体化した定理は以下

のようになる．

∀∆Table • accessTable

この定理についても Z/EVESにより true が出力さ

れる．Table はActingObject の accessTable によって

のみ変化させられる，つまり仕様 zは定理 FIA USB

を満たす，ということである．

以下は，FMT MSAの定理である．

定理 FMT MSA

∃ query function • Ξ security attributes

∃ modify function • ∆ security attributes

∃ delete function • ∆ security attributes

この定理は，セキュリティ属性 security attributes

を問合せ・変更・削除する各管理機能が確かに

存在することを意味する．仕様 z 上では，secu-

rity attributes はセキュリティ属性をもっているUser-

Information に，query function，modify function，

delete function は UserInformation がもつ各セキュ

リティ属性管理機能に該当する．よって，具体化した

定理は以下のようになる．

∃ getUserInformation • ΞUserInformation

∃ changeUserInformation • ∆UserInformation

∃ deleteUserInformation • ∆UserInformation

これらの定理についても，true が出力される．セ

キュリティ属性UserInformationの問合せ getUserIn-

formation，変更 changeUserInformation，削除 dele-

teUserInformation の機能が存在する，つまり仕様 z

が定理 FMT MSAを満たすことを検証できた．

3.1 の例の場合，クラス User Information が指定

されたセキュリティ属性をもつため，FIA ATDを満

たすことは自明である．よって，検証は省略する．

3. 4 モデル検査による適用例の検証

FIA UAUの要件については，シーケンス図上で表

現したが，Zのスキーマによっても表現可能であった

ため，定理証明によって検証することができた．一方

で，FIA UIDについては，シーケンス図にのみ表れ

る動的な要件であり，Zで表現することが困難なため，

モデル検査により検証を行う．今回の例の場合，検証

対象の仕様が単純なため，システムの仕様を最も単純

に，自然に，分かりやく記述できるとされているモデ

ル検査ツール NuSMV [4], [23]を用いた [2]．NuSMV

は，状態遷移系として記述した仕様上で，時相論理式

として記述した動的な振舞いが成り立つかどうか検証

できる．以下の記述は，図 4のステートマシン図を参

考に，3.1の例を状態遷移系として NuSMV上で記述

したものである．

MODULE main

VAR

input_username:boolean;

input_password:boolean;

User:{Login,Not_login};

operation:{nothing,login,display,

create,change,delete};

DEFINE

CheckUserInfo:=

input_username & input_password;

ASSIGN

--input_username の遷移系

init(input_username):={0,1};

next(input_username):={0,1};

--input_password の遷移系

init(input_password):={0,1};

next(input_password):={0,1};

--Userの遷移系

init(User):=Not_login;

next(User):= case

operation!=login :User;

CheckUserInfo :Login;

1 :User;

esac;

--operation の遷移系

init(operation):=nothing;

next(operation):= case

User=Login :{nothing,display,

create,change,delete};

User=Not_login :{nothing,login};

1 :nothing;

esac;

NuSMVでは，initにそれぞれの変数の初期状態を

記述し，nextにそれぞれ変数がどのように変化して

いくかの遷移を記述する．ユーザ名とパスワードを
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表す変数 input username と input password は，正

しいものが入力されるとは限らないので，非決定的

に 0（正しくない）か 1（正しい）をとる．「非決定的

にとる」とは任意のタイミングでいずれかの値をと

る，ということを意味する．ユーザの状態を表す変数

User は，認証前状態 Not login と認証後状態 Loign

をとる．初期状態は Not login で，以後は operation

= login のときに CheckUserInfo が真である，つまり

ユーザがログインを試みたときに，入力された情報が

正しければ Login に遷移し，それ以外の場合は現状維

持とする．ユーザが行える操作を表す変数 operation

は，User が状態 Not login では何もしない nothing

かログインを試みる login をとり，状態 Login では何

もしない nothing，表の表示，作成，変更，削除に該

当する display，create，change，delete を非決定的に

とる．

FIA UIDは，システムにおけるあらゆるアクショ

ンよりも前に，ユーザ認証を行わなければならない，

という要件であった．つまり，ユーザは正しく認証さ

れるまで，いかなるアクションも実行できない，とい

うことである．この条件を，LTLの時相論理式で記述

すると，以下のようになる．

定理 FIA UID

✷ (¬ any action occur U

(condition for authentication

→ X authorized state))

時相論理式 ✷ pは，遷移系で常に pが成り立つこと

を，p U qは，qが成立するまで pが成り立つというこ

とを，p → X qは，pが成り立つならば次に qが成り立

つことを意味する [5]．つまり上記の式は，常に，ユー

ザが認証される条件 condition for authentication を

満たし認証状態 authorized state になるまで，あらゆ

るアクション any action occur が成立しないという

意味である．このように，FIA UIDのような時間的

な制約を表すセキュリティ機能要件については，LTL

で形式化した．

前述の NuSMV のコード上では，認証される条

件 condition for authentication は，ログインを試

みる，つまり operation が login をとり，かつ正し

いユーザ名とパスワードが入力される，つまり in-

put username と input password が真となることで

あり，認証状態 authorized state は User が Login に

遷移することである．また，何らかのアクションが

起こる any action occur とは，ログイン以外の操作

をとる，つまり operation が display, create, change,

delete となる場合である．つまり具体化した式は以下

のようになる．

✷ (¬ (operation=display ∨ operation=create

∨ operation=change ∨ operation=delete)

U ((CheckUserInfo ∧ operation=login)

→ X User=Login))

上記の式は，NuSMV により true と判定される．

FIA UIDを満たすことは，図 6からほぼ自明である

が，モデル検査により形式的に検証することができた．

以上のように，認証パターンを用いて設計した例は，

確かに要求されているすべてのセキュリティ機能要件

を満たすことが検証できた．

3.1で示したように，プロテクションプロファイル

をモデル化することにより，効果的に利用することが

できる．その結果，ISO/IEC15408 で定義されたセ

キュリティ基準を満たしたシステムの設計が可能であ

る．これは，本節の例と同様，3.2 で示した手順で，

我々が形式化したセキュリティ機能要件 [29]を用いて

一般的な定理証明技法とモデル検査技法によって形式

的に検証することが可能である．

4. 関 連 研 究

UMLとセキュリティに関して，以下のような先行研

究がある．SecureUML [20]ではRBAC（Role Based

Access Control）に，文献 [9]ではMAC（Mandatory

Access Control）に基づくアクセス制御によりセキュ

リティを保証する．authUML [1] では，ユースケー

ス図のみにおいてアクセス制御によりセキュリティを

保証する．UMLsec [14], [15]では，UMLの記法を拡

張し独自に形式的なセマンティクスを与えることでセ

キュリティを保証する．これらの表記や検証は，ツー

ルに依存する．また，これらは外部の客観的な基準に

よるセキュリティを保証するものではない．

これらと比較し，本論文で提案したパターンは，表記・

検証ともにツールに依存しない．また，ISO/IEC15408

という現存する一般的・客観的な基準，つまり国際標

準によるセキュリティを保証することを目標とした．

開発者は，利用者に対して，システムにおいてどのよ

うなセキュリティ対策が施されているのかを，利用者

が理解しやすい形で具体的に示すことができる．更に，

ISO/IEC15408 には，大きく分けて 11 分野のセキュ
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リティ機能要件が定義されており，アクセス制御はこ

れらのうちのほんの一部でしかない．セキュリティ監

査・通信・暗号サポート・利用者データ保護・資源利

用・セキュリティ管理・プライバシー等といった幅広

い範囲のセキュリティを提供することが可能である．

5. 考 察

本論文で提案したモデル化により，プロテクション

プロファイルを機能的な単位ごとに分割し，定めた

方針に基づいて必要なセキュリティ機能要件を識別

した後，UML によるパターンとして提供するため，

必要な機能ごとに必要な部分のみの利用が容易にな

り，解釈も統一される．加えて，モデル化したプロテ

クションプロファイルを使用した仕様記述・設計は，

ISO/IEC15408によりセキュリティが保証されている．

これは本論文で示した検証の手順によって，形式的に

検証することができる．

しかしながら，プロテクションプロファイルをモデ

ル化するには，その他の数多くのプロテクションプロ

ファイルを参照し，それぞれの分野や機能の相互関係

やセキュリティを保証することを考慮に入れながらモ

デル化しなければならないため，時間と労力を要す

る．この問題を解決するために，我々は様々な分野に

おけるプロテクションプロファイルと要求されている

セキュリティ機能要件の依存関係を調べ，それらを格

納しプロテクションプロファイルのモデル化等に利用

できるようにするデータベースを提案した [37]．

また，検証を行う場合，検証対象の形式化が課題と

なる．提案したパターンを用いて設計したシステムを

開発者自らが形式化しなければならないが，どう形式

化してよいか分からないということもあり得る．また，

形式化する際の解釈や記述の相違により検証が困難に

なってしまう可能性がある．このため本研究では，明

確で読みやすく直感的に理解しやすい，人間が使用す

る際の使いやすさが考慮されているという点で，Z記

法を採用した [34]．Zでは，集合論や一階述語論理に

基づき，対象システムの仕様をシステムの状態と操作

という観点からとらえ，これらの状態と操作をスキー

マとして表現する．このスキーマや集合を用いて，基

準を一般化し雛形として形式化しやすいという点も，Z

を採用した理由の一つである．また，提案したパター

ンは UMLで表現されているため，RoZを用いて形式

化することができる．RoZを使用することで，形式化

の困難さの軽減や，形式化した結果をある程度統一す

ることを試みた．Zで記述，検証できない部分につい

ては，モデル検査ツールで記述・検証した．UMLの

ステートマシン図は，ほぼ機械的に状態遷移系として

形式化できる．また，静的側面のみを Zで，動的側面

のみをモデル検査ツールでそれぞれ形式化することで，

それぞれの側面の形式化を単純にし，また正確に形式

化することを試みた [36]．

6. む す び

本論文では，情報システムのセキュリティ基本設計

書の雛形であるプロテクションプロファイルを，想定

される脅威ごとに分割し，UMLによるパターンとし

てモデル化することを提案した．また，モデル化した

プロテクションプロファイルによる仕様記述・設計が，

セキュリティ基準を満たすことを形式手法を用いて検

証する手順を示した．更に検証例を示すことにより，

正しくモデル化できていることを実証した．

しかしながら，モデル化したプロテクションプロ

ファイルを使用するためには，UMLの知識が不可欠

である．よって我々は現在，モデル化とその利用を簡

単にするための機能や，形式化と検証をサポートする

機能を併せ持つツールを開発している．

また近年，PVSや Expander，Agda，µCRLなど，

ハイブリッドな検証ツールが提案されており，様々な

検証環境において定理証明とモデル検査の環境が統

合されつつある [28]．このような現状を受け，我々は

現在，形式化した ISO/IEC15408 の評価基準をどの

ような検証環境においても利用できるよう検討して

いる．本論文では，Z と時相論理式により記述した

ISO/IEC15408の評価基準を Z/EVESとNuSMVに

より検証したが，我々が形式化した基準はツールに依

存しないため，Zと時相論理式が扱えるその他のツー

ルでも検証することが可能である．また，Zは一階述

語論理で表現されており，また時相論理式は主要なモ

デル検査ツールで検証が可能である．以上のような点

を踏まえ，形式化した基準の拡張を行っている．

加えて，我々は公開されている認証済みセキュリティ

ターゲット [7], [31]やプロテクションプロファイル [8]

を多数検証することで形式化した ISO/IEC15408 の

基準の正しさを確認しているが，今後も引き続きこの

作業を行うことで形式化した基準の妥当性・正当性を

実証，洗練していく．そして，更に多くのモデル化を

行って，それらをより実規模な問題に適用し有効性を

実証する．
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付 録

形 式 仕 様

本文中で省略した形式仕様を以下に示す．

changeUserInfo

ControlObject

changeUserInformation

change user? : User

change user? ∈ Login

changeUserInformation[change user?/u?]

deleteUserInfo

ControlObject

deleteUserInformation

delete user? : User

delete user? ∈ Login

deleteUserInformation[delete user?/u?]

showUserInfo

ControlObject

getUserInformation

display user? : User

display username! : Name

display password! : Password

display role! : Role

display user? ∈ Login

getUserInformation[display user?/u?]

display username! = output username!

display password! = output password!

display role! = output role!

display

input operation?, argument! : Operation

input operation? = display

argument! = input operation?

create

input operation?, argument! : Operation

input operation? = create

argument! = input operation?

change

input operation?, argument! : Operation

input operation? = change

argument! = input operation?

delete

input operation?, argument! : Operation

input operation? = delete

argument! = input operation?

displayTable =̂ display>>accessTable

createTable =̂ create>>accessTable

changeTable =̂ change>>accessTable

deleteTable =̂ delete>>accessTable

ActingObject

ID : N

（平成 17 年 7 月 15 日受付，11 月 4 日再受付）
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