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特集●システム検証の科学技術

ISO/IEC 15408に基づく定理証明とモデル検査による

情報セキュリティ仕様の検証技法

森本 祥一 重松 真二郎 後藤 祐一 程 京徳

情報システムの設計・開発において，セキュリティ仕様とその検証は重要な課題となっている．検証を行うには基準
が必要であるが，情報システムが備えるべきセキュリティの基準を定めることは難しい．このため本論文では，IT

製品や情報システムのセキュリティ評価の国際標準である ISO/IEC15408 を基準として採用し，これに基づいた情
報セキュリティ仕様の形式手法による検証技法を提案する．本検証技法では，形式的に記述した ISO/IEC15408 の
セキュリティ評価基準を用いて，対象となる情報システムの仕様が ISO/IEC15408 の基準を満たしているかどうか
を定理証明とモデル検査により厳密に検証することができる．

This paper proposes a security specification verification technique based on the international standard

ISO/IEC 15408. We formalized the security criteria of ISO/IEC 15408 and developed the verification tech-

nique of security specifications based on the formalized criteria with theorem-proving and model-checking.

With the technique, one can formally verify whether or not specifications satisfy the security criteria of

ISO/IEC 15408. Ambiguity and/or oversight about security in specifications written in natural language

can also be detected.

1 はじめに

近年のインターネットの普及を始めとするコン

ピュータ・ネットワークの発展に伴って，不正アクセ

スや改竄，情報漏洩といった脅威による被害もまた

年々増加している [33]．今やセキュリティ機能は情報

システムにおいて不可欠な機能である．このため，情

報システムが十分なセキュリティ機能を備えているか

どうかを検証することが重要な課題となっている．

検証を行うためには基準が必要であるが，その一方

でどこまでセキュリティを保証すれば十分か，という

問題がある．セキュリティ対策をどこまで実施しても

100%安全ということは言い切れないため，何をもっ

てセキュリティが十分であると判断するのか，その基
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準を定めることは難しい．また，利用者が，利用対

象の情報システムでどの程度のセキュリティ対策が実

施されており，その対策でどの程度まで保証してくれ

ているのかを判断することは困難である．そこで我々

は，情報システムが備えるべきセキュリティ機能の基

準として，セキュリティ製品 (ハード/ソフトウェア)

およびシステムの開発や製造・運用などに関するセ

キュリティ評価のための国際標準 ISO/IEC15408 [13]

を採用した．ISO/IEC15408 を基準として検証を行

うことにより，検証対象のシステムが少なくとも国際

的な基準を満たすということが言える．また，利用者

にどのようなセキュリティ機能を備えているのかを明

示することもできる．

しかしながら，ISO/IEC15408 の評価基準自体は

自然言語により，抽象的な要件として記述されてい

る．このため，一見してその意味を理解することは難

しい．自然言語で記述された評価対象の仕様がこの

ような難解な評価基準を満たしているかどうか，人

手により検証すると工数やコストがかかる上に，厳

密性に欠ける．これらの問題を解決するために，我々
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は形式手法を用いることとした．国家機密事項や人命

に関わるような高信頼性が求められるシステムでは，

形式手法による分析・検証が不可欠とされる [4]．同

様に，セキュリティの検証においても，形式手法を用

いて厳密に検証すべきである．また形式手法を用い

ることにより，計算機による自動化が見込めるため，

工数・コストの問題の解決が期待できる．

一般的に形式手法では，形式化した検証対象の仕様

が満たすべき性質を検証者自らが作成しなければなら

ないが，これには専門的な知識を必要とする．このた

め，専門的な知識を持たない検証者は検証すべき性質

が何なのか，どう記述してよいのか分からないことも

あり得る．また検証したい性質の記述を間違える可能

性もある．そこで我々は，あらかじめ ISO/IEC15408

の全てのセキュリティ評価基準を形式化した [30]．前

述のように ISO/IEC15408 のセキュリティ評価基準

は抽象的な要件であるため，これらの本質的な要件を

取り違えないために，数多くの ISO/IEC15408 認証

済み製品の仕様書 [8]を参照し，実際の評価基準の使

われ方からその本質的な意味を解釈した上で形式化し

た．我々は既に，この形式化した ISO/IEC15408 の

基準を用いた定理証明 [3]による検証技法を提案した

[21] [22] [26]．この検証技法においては，システムの動

的な振る舞いの検証が問題であった．この問題を解

決するために，本論文では，我々が既に提案した検証

技法に新たにモデル検査 [6]を導入し，定理証明とモ

デル検査を用いた情報セキュリティ仕様の検証技法

を提案する．この検証技法により，システムの仕様

が ISO/IEC15408 のセキュリティ基準を満たしてい

るかどうか，定理証明とモデル検査を用いた厳密な検

証が可能になる．

2 検証の概略と基準の形式化

本研究において用いる ISO/IEC15408 は，「Part1:

概説と一般モデル」，「Part2: セキュリティ機能要件」，

「Part3: セキュリティ保証要件」の三部構成になって

いる．これらのうちの Part2 において，情報システ

ムにおいてセキュリティ対策として実装すべき機能に

関する要件が 11分野 251項目に渡って規定されてい

る．我々が提案する検証技法では，この 251 項目の

エレメントと呼ばれるセキュリティ機能についての要

件を形式化し，検証の基準として採用した．

2. 1 定理証明による検証技法

前述のように，我々が既に提案した検証技法におい

ては定理証明を用いて検証を行う．定理証明は，シス

テムが常に満たしていなければならない不変的な性

質を検証するために適しているとされ，形式化した検

証対象の仕様や公理を前提とし，検証基準を導出でき

るかどうかを推論する．導出可能であれば，その仕様

上で検証基準の式が成り立つ，つまり検証基準を満た

すということである．この定理証明が可能な形式手法

のうち，ソフトウェアの信頼性検証において実績のあ

る Z記法 [12]を採用した．

2. 1. 1 検証手順

検証の手順は以下のようになっている．

1) 必要な検証基準の雛形 (形式化したエレメント)

を選ぶ．

2) 検証したい対象システムの仕様を Z で形式化

する．

3) 選んだ検証基準の雛形を，形式化した対象シス

テムの仕様に適合するよう具体化する．

4) Zで形式化した仕様上で，具体化した基準が成

り立つかどうか，ツール等により検証する．

まず，利用者は 251 の検証基準の中から，検証し

たい性質，つまり対象システムに必要と思われる基

準を選択する．各検証基準は，いかなるシステムにお

いても利用できるよう雛形として形式化した．次に，

検証したい対象システムの仕様を，Zで形式化する．

そして，基準の雛形を対象システムで利用できるよ

う具体化した後，Zで形式化した対象システムの仕様

上で，具体化した基準が成り立つかどうか，定理証

明により検証する．定理証明をサポートするツール

として，Z のエディタと検証の機能を持つ Z/EVES

[28]等が使用できる．Z/EVESは，GUIによる Zの

エディタ機能が充実しており，またインタラクティブ

な定理証明機能による強力な検証ツールである．
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2. 1. 2 Zによるエレメントの形式化

Zでは，対象システムの仕様を，システムの状態と

操作という観点から捉え，これらの状態と操作をス

キーマとして表現する [1]．スキーマとは，右側の線

のない箱のように表記され，変数 (エンティティ)の

宣言とその変数に関係した述語とをグループ化した

ものである．スキーマでは，変数宣言部で変数を宣言

し，述語部でそれらの変数間の性質を記述する．『仕

様を Zで形式化する』とは，このスキーマを書くこ

とである．Zで記述された仕様は，システムの状態を

示す『状態スキーマ』，ある状態スキーマを変化させ

る操作を示す『操作スキーマ』，システムの状態や操

作ではなく，単に変数の定義とそれらがどのような条

件を満たす変数であるかを定義した『型スキーマ』等

から構成される．

ISO/IEC15408 のエレメントは，抽象的に記述さ

れており，実際に利用する際には，適用するシステム

において，エレメントの記述における各要素が何に

あたるのかを Part1 や Part2 の付属書に従って定義

する必要がある．よって，このエレメントを形式化す

る際には，エレメントを利用するために具体化しな

ければならない項目をそれぞれ Zのスキーマやエン

ティティに見立て，変数のように扱うことで雛形とし

て形式化した．各雛形におけるイタリック強調体は状

態スキーマを，単なる強調体は操作スキーマを，単な

るイタリック体は集合を，サンセリフ体は型スキーマ

又は論理式を，ローマン体はこれら以外の全て (エン

ティティ・集合の要素等)を示すこととした．以下に

形式化したエレメントの例を示す．

以下は，エレメント FDP RIP.1.1 の原文である

[13]．

FDP RIP.1 サブセット残存情報保護

FDP RIP.1.1 TSF は，以下のオブジェクト [選択: への資源の割当

て，からの資源の割当て解除] において，資源の以前のどの情報の内容も利

用できなくすることを保証しなければならない: [割付: オブジェクトのリ

スト]．

原文中のTSF(TOE Security Functions)とは，評

価対象の IT製品やシステム TOE(Target of Evalu-

ation)のセキュリティ機能であり，選択では，大括弧

内でリストアップされた項目の中から，対象システム

において最適と思われるものを 1つ以上選択しなけれ

ばならない．また，割付とは，TOEごとに具体的に詳

細化しなければならない項目である．FDP RIP.1.1

は，『オブジェクトへの資源の割当て又はオブジェク

トからの資源の割当て解除が起こった場合，TOEは

資源の以前のどの情報の内容も利用できないようにし

なければならない』と述べている．この要件を Z で

形式的に記述すると，以下のようになる．

∀ System′ | Allocation or deallocation operation •
( ∀ previous information content ∈ Resource′

• unavailable conditions )

プライムの付いた System ′ は，System を変化さ

せる任意の操作によって変化した後の状態を示す．こ

の式は，System において，割当て又は割当て解除

の操作 Allocation or deallocation operation

が実行された後，資源Resource に割当てられた全て

の以前の情報の内容 previous information content

が，利用できなくなる条件 unavailable conditionsを

満たすことを示す．

以下は，エレメント FPT RVM.1.1 の原文である

[13]．

FPT RVM.1 TSP の非バイパス性

FPT RVM.1.1 TSF は，TSC 内の各機能の動作進行が許可される

前に，TSP 実施機能が呼び出され成功することを保証しなければならない．

原文中のTSP(TOE Security Policy)とは，TOE

のセキュリティポリシーであり，TSC(TSF Scope of

Control)とは TSPを施行しなければならない TOE

内の範囲である．FPT RVM.1.1 は，『TSP 実施機

能が実行されるまで，TSC内の各機能は許可されな

い』ということである．ここで，この条件を Zで形

式的に記述するために，状態遷移を用いた．TSP実

施機能の実行前の状態を Sa，TSP実施機能の実行後

の状態を Sb，TSC内の各機能の実行後の状態を Sc，

とすると，FPT RVM.1.1 は以下のように形式的に

記述できる．
∀ System′′ |

TSP enforcement functions o
9 TSC functions •

present state ∈ Sa ∧ present state′ /∈ S ′
a ∧

present state′′ /∈ S ′′
a ∧ present state /∈ Sb ∧

present state′ ∈ S ′
b
∧ present state′′ /∈ S ′′

b
∧

present state /∈ Sc ∧ present state′ /∈ S ′
c ∧

present state′′ ∈ S ′′
c
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A o
9 B は，スキーマの合成であり，操作 A

の後に操作 B が実行されることを示す [29]．

この式は，System において，TSP 実施機能

TSP enforcement functions の実行後，システ

ムの状態 present state が Sa から Sb に遷移し，そ

の後 TSC内の各機能 TSC functionsが実行され

present stateが Sb から Sc に遷移することを示す．

以上のように，エレメントにおいて具体化が必要

な項目を，変数とすることで雛形として形式化した．

これらの基準は，利用する際に対象システムに適合す

るよう具体化しなければならない．

2. 1. 3 検証例と基準の使用法

検証の流れを示すために，以下の例を 2.1.1項で示

した手順に従って検証する．以下は，ISO/IEC15408

認証済み製品 (デジタルコピー機)の公開セキュリティ

ターゲット [32]からの抜粋である．

仕様 1n(自然言語)

TOEは，消去実行要求の操作で，以下のデータ値と

繰り返し回数により，HDD の実データ領域に書込

み (上書き)を行うことによりデータを全消去し，残

存情報を保護する．

【データ値】

FF値を暗号化したコード

【繰り返し回数】

1回

また，TOEは本機能が迂回されないように，操作パ

ネル上に HDDの実データ領域の消去開始，及び消

去処理中においては，その進捗状況を常に表示・更新

することと，消去完了時にその旨を示すメッセージ

を表示する．完了するまでその他の操作は受け付け

ない．

上記の仕様 1nは，コピー機上の印刷データがHDD

上に残存し，漏洩することを防ぐ機能の仕様である．

文献 [32]では，仕様 1nの部分が前述の FDP RIP.1.1

と FPT RVM.1.1を満たす，と述べられているので，

実際にこれらを満たしているかどうか検証する．

以下は，仕様 1nを Zで形式化したものである．

仕様 1z (Z記法)

[State]

Data ::= FF | otherdata

Message ::= Beginning | UnderExecution | Completion

P :�(�State)

∀ S1, S2, S3 :�State | S1 ∈ P ∧ S2 ∈ P ∧ S3 ∈ P

∧ S1 �= S2 • S1 ∩ S2 = ∅ ∧ S2 �= S3 • S2 ∩ S3 = ∅
∧ S1 �= S3 • S1 ∩ S3 = ∅
HardDisk

data area : seq Data

Copier

HardDisk

S1, S2, S3 : �State; present state : State

message! : Message; userdata : seq Data

InitCopier

∆Copier

data area′ = data area ⊕ userdata

Start

∆Copier

present state /∈ S1; present state /∈ S2

present state /∈ S3; S1
′ = S1

S2
′ = S2; S3

′ = S3; data area′ = data area

message!′ = Beginning; present state′ = present state

Execute

∆Copier

present state /∈ S1; present state /∈ S2

present state /∈ S3; S1
′ = S1 ∪ {present state}

S2
′ = S2; S3

′ = S3

message! = Beginning; message!′ = UnderExecution

data area′ = {n : 1..#data area • n 
→ FF}
present state′ = present state

Complete

∆Copier

present state ∈ S1; present state /∈ S2

present state /∈ S3; S1
′ = S1 \ {present state}

S2
′ = S2 ∪ {present state}; S3

′ = S3

data area′ = data area; message! = UnderExecution

message!′ = Completion; present state′ = present state

Format =̂ Start o
9 Execute o

9 Complete

OtherOperation

∆Copier; . . .

present state /∈ S1; present state ∈ S2

present state /∈ S3; S1
′ = S1

S2
′ = S2 \ {present state}; S3

′ = S3 ∪ {present state}
. . .
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上記の仕様 1z について，簡単に説明する．一番上

の宣言は，この状態空間には State という型が存在

することを定義している．次の行は，データ値を示

す型 Data は FF または otherdata のどちらかを取

り得ることを示す．同様に，出力メッセージを示す

型Message は消去開始 Beginning または消去実行中

UnderExecution または消去完了 Completion のいず

れかを取り得ることを示す．上下の線のないスキーマ

は，公理的記述である．集合の集合として，P を定義

する．そして，P に含まれる集合として，集合 S1，集

合 S2，集合 S3 を定義する．文献 [16]に倣って，これ

らの事実を公理として与え，これらの集合を用いてシ

ステムの状態遷移を表現した．スキーマHardDisk は，

データ領域 data area を持つ．data area は，Data

の列 [29]から成る．スキーマ Copier は，このシステ

ム自身を表す．スキーマ Copier は，ハードディスク

HardDisk，自身の現在状態を示す present state，出

力メッセージ message!，ハードディスクに書き込ま

れるユーザデータ userdata を持つ．message! のよ

うに，! が付いているエンティティは，そのエンティ

ティが出力であることを示す．userdata は，初期化

スキーマ InitCopier で定義されるように，任意の

data area 上に上書きされる Data の列である．ス

キーマ Start，Execute，Complete は，それぞれ消去

処理の開始・実行・終了の操作を定義している．ス

キーマ Start では，メッセージ Beginning を出力し，

その他のエンティティについては，変化させない．

スキーマ Execute では，メッセージ UnderExecution

を出力し，present state を始状態から S1 へ遷移さ

せる．そして，データ領域 data area 全てに FF を

上書きする．スキーマ Complete では，メッセージ

Completion を出力し，present state を S1 から S2

へ変化させる．その他のエンティティについては，変

化させない．Format は，スキーマ Start，Execute，

Complete がこの順序で実行されることを示し，一連

の消去 (割当て解除)の操作を定義している．Other-

Operation は，Format が終わってからのその他の操

作を示す．present state を S2 から S3 へ遷移させ，

何かしら Copier を変化させる操作であることのみを

定義し，その詳細は省略した．

消去

実行中

消去

完了

Copier

Start
Execute Complete OtherOperation TSC内機能

実行後

消去

開始

図 1 仕様 1n における状態遷移

1 2 3 4 …

data_area
自然数

Data型のデータ

n dom data_area

（ ） 定義域 
ran data_area

（ ） 値域 

図 2 列 data area の構成

この仕様における状態遷移を，UML(Unified Mod-

eling Language)のステートマシン図で表したものを

図 1に示す．

仕様 1n(仕様 1z) の場合，FDP RIP.1.1 を満たす

には，割当て解除の操作 Format 後に資源data area

の以前のどの情報の内容も参照できない，つま

り data area 上の全ての Data が FF 値で上書き

されていなければならない．よって，基準の雛形

FDP RIP.1.1 において，System は仕様 1z でシ

ステム自身を示す状態スキーマ Copier で，Al-

location or deallocation operation は割当て

解除の操作スキーマ Format で，資源Resource は

ハードディスクのデータ領域 data area で，previ-

ous information content は資源に含まれるデータ

Data 型の要素で，参照できなくなる条件 unavail-

able conditions は，データが全て FF 値で上書きさ

れることを示す論理式で，それぞれ置き換える．但

し，本例の場合ハードディスク上のデータ領域のよう

な順序付けられた連続なオブジェクトを表現するため

に，data area を集合ではなく列として定義した (図

2)．列とは，プログラミング言語における配列のよう

なものであり，以下のように自然数と列の要素の関数

として定義されている．

seq X == { f : � 
 
→ X | dom f = 1..#f }

2.1.2項で述べたように，基準の雛形 FDP RIP.1.1

上の Resource は集合で置き換えなければならない

ので，ran data area として置き換える (図 3)．上記
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状態スキーマCopier 操作スキーマFormat

列data_areaが持つData型の要素 列data_area （ ）の値域 集合 

上書きされたことを示す論理式

図 3 検証基準の具体化

の定義より，ran data area は，列 data area が持つ

Data の集合 (値域)を示す [29]．

よって，基準の雛形 FDP RIP.1.1を具体化した式

は以下のようになる．

∀Copier′ | Format • (∀ d : Data | d ∈ ran data area′ • d = FF)

この式は，Copier において Format 実行後，

data area 上の全ての要素が FF であることを示

す．この式については，Z/EVESにより導出可能と

判定される．これにより，Format 実行後は，確かに

資源 data area の全てのデータが参照できないこと

が言え，仕様 1nは FDP RIP.1.1を満たすことが検

証できた．

同様に，FPT RVM.1.1を具体化し検証する．仕様

1zの場合，TSP実施機能は残存情報を利用できない

ようにする操作スキーマ Format に，TSC内の各機

能は操作スキーマ OtherOperation に該当する．よっ

て，形式化した FPT RVM.1.1 において，System

は Copier で，TSP enforcement functions は

Formatで，TSC functionsはOtherOperation で，

TSP実施機能直前の状態 Sa は S1 で，TSP実施機

能直後の状態 Sb は S2 で，TSC内の各機能直後の状

態 Sc は S3 でそれぞれ置き換えることができる．よっ

て，具体化した式は以下のようになる．

∀Copier′′′ | Format o
9 OtherOperation • present state′ ∈ S ′

1

∧ present state′ /∈ S ′
2 ∧ present state′ /∈ S ′

3

∧ present state′′ /∈ S ′′
1 ∧ present state′′ ∈ S ′′

2

∧ present state′′ /∈ S ′′
3 ∧ present state′′′ /∈ S ′′′

1

∧ present state′′′ /∈ S ′′′
2 ∧ present state′′′ ∈ S ′′′

3

この式は，Format を実行し，OtherOperation を実

行すると Copier の状態 present state は S1，S2，S3

と順に遷移する，つまりTSP実施機能が実行された

後にTSC内の各機能が実行されたことを示す．この

式については，Z/EVES により導出可能と判定され

る．つまり，仕様 1zは式 FDT RVM.1.1を満たす．

以上のように，形式化したエレメントを検証対象の

仕様に対して具体化し，定理証明により検証する．

2. 2 モデル検査の導入

2.1.3項では，FPT RVM.1.1 を状態遷移として形

式化し，検証した．しかしながら，FPT RVM.1.1の

式は，単に『ある操作が実行された後，システムの状

態が S1 から S3 に遷移していく』という意味になっ

ており，正確に要件を表現できているとはいえない．

また，基準の式が検証対象のシステムごとの状態遷移

に依存してしまうため，この式であらゆるシステムを

検証できるとは限らない．更に，検証対象の仕様の形

式化が複雑になってしまっている．

このように，ISO/IEC15408 で定義された 251 の

エレメントの中には，システムが常に満たしていな

ければならない静的な要件もあり，またシステムが正

しく振る舞わなければならないという動的な要件も

ある．一般的に，システムの動的な振る舞いを検証す

るためにはモデル検査が用いられる．モデル検査は，

状態遷移系として形式化された検証対象の仕様上で，

時相論理で記述された動的な性質を全探査して検証

する．よって，FPT RVM.1.1 のようなシステムの

動的な振る舞いについてのエレメントを検証するた

めに，モデル検査を導入する．モデル検査ツールとし

て，モデルを記述するための言語が分かりやすく，記

述し易い，状態数の多いモデルを扱うことができる，

CTL と LTL 両方を扱うことが出来るため検査した

い項目を柔軟に記述できる，という理由からNuSMV

[27]を用いた [2] [5]．

2. 2. 1 時相論理によるエレメントの形式化

動的な振る舞い・時間的な制約についてのエレメン

トは，モデル検査で検証するために時相論理 [6]で形

式化する．前述の FPT RVM.1.1 を時相論理によっ

て記述し直すと，以下のようになる．

� ( ¬ TSC functions W TSP enforcement functions )

� は Always 演算子で，時相論理式 � p は常に p

が成り立つことを示す．また，W はWeak Until 演

算子で，時相論理式 p W q は q が成立するまでは

ずっと p が成り立つということを示す．つまり上記
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検証対象の仕様

静的仕様 動的仕様

形式化 形式化

静的基準 動的基準

定理証明 モデル検査

ISO/IEC15408

評価基準

形式化 形式化

具体化した基準 具体化した基準

具体化具体化

図 4 検証の手順

の式は，TSP enforcement functions を満たすまで

TSC functionsを満たさないことが常に保証されるこ

とを示す．Zで記述した基準の雛形同様，時相論理で

記述した基準の雛形においても，サンセリフ体は論理

式を，ローマン体は変数を示すこととする．このよう

に，時相論理を用いると，動的な振る舞いを簡潔かつ

的確に記述できる．

2. 2. 2 定理証明とモデル検査による検証

ISO/IEC15408 エレメントの静的・不変的な基準

については定理証明で検証するために Z記法で形式

化した．また，動的な振る舞い・時間的な基準につ

いてはモデル検査で検証するために，時相論理式と

して形式化し直した．その結果，174の静的な基準と

77 の動的な基準となった．これらをそれぞれ定理証

明とモデル検査で検証するために，2.1.1 項で示した

手順 2 において，システムの動的な側面については

NuSMVで，静的・不変的な側面については Zで形

式化することとする (図 4)．

以下は，図 1を参考に 2.1.3 項における仕様 1nの

動的側面を NuSMVで形式化したものである．

仕様 1s(NuSMV)
MODULE main

VAR

data_area:{FF,otherdata};

Message:{no_message, Beginning, UnderExecution, Completion};

operation:{no_operation,Start,Execute,Complete,TSC_functions};

ASSIGN

--Message の遷移系

init(Message):= no_message;

next(Message):= case

operation = Start :Beginning;

operation = Execute :UnderExecution;

operation = Complete :Completion;

1 :Message;

esac;

--data_area の遷移系

init(data_area):= otherdata;

next(data_area):= case

operation = Execute :FF;

1 :data_area;

esac;

--operation の遷移系

init(operation):= Start;

next(operation):= case

operation = Start :Execute;

operation = Execute :Complete;

operation = Complete :{no_operation, TSC_functions};

1 :operation;

esac;

上記の仕様 1s について簡単に説明する．NuSMV

では，init にそれぞれの変数の初期状態を記述し，

nextにそれぞれ変数がどのように変化していくかの

遷移を記述する．表示メッセージを示す変数Message

は，初期値は no message で，Start が実行されると

Beginning となり，Execute が実行されると Under-

Execution，Completeが実行されるとCompletionと

なる．データ領域を示す変数 data area は，初期値は

otherdata で，Execute が実行された後 FF となる．

システム上の操作を示す変数 operation は，初期値

は Start で，順に Execute，Complete と変化してい

く．Complete になった後は，操作なし no operation

か TSC 内の各機能 TSC functions を非決定的に取

る．「非決定的に取る」とは任意のタイミングでいずれ

かの値を取る，ということを意味する．この仕様 1s

において『TSP実施機能が実行された』ということ

は，フォーマットの完了を示すメッセージが出力され

る，つまり Message が Completion になることであ

る．また，『TSC内の各機能が実行される』というこ

とは，operation が TSC functions になることであ

る．よって，基準の雛形 FPT RVM.1.1 は以下のよ

うに具体化できる．

� (operation �= TSC functions W Message = Completion )

但し，NuSMVでは単項演算子 �を Gと表し，また

二項演算子Wは使用できないため，時相論理式 p W

qと同値である Strong Until演算子 Uを用いた時相

論理式 � p | (p U q) に記述し直し � を G と置き



124 コンピュータソフトウェア

[checkUserInfo() = true]

Resource

+ execute( )

- resourcename

- contents

- Read( )

- Write( )

- Delete( )

- ID

Process

+ accessResource( )

+ Create( )

User

+ authenticate( )

+ authorized( )

AdministratorOrdinary User

+ adminLogin( )

Login Manager

+ readResource( )

+ showUserInfo( )

+ changeUserInfo( )

+ deleteUserInfo( )

- checkUserInfo( )

+ writeResource( )

+ ordinaryLogin( )

+ deleteResource( )

+ initializeUserInfo( )

User Information

+ getUserInformation( )

+ changeUserInformation( )

+ deleteUserInformation( )

- password

- role

- biometric_id

- username

+ initializeUserInformation( )

<<create>>

authorized()

： LoginManager

： User

： User Information

： Process

： Resource

authenticate()

checkUserInfo()

getUserInformation(username)

ordinaryLogin(username,password)

accessResource(read,resourcename)
execute(read)

read(resourcename)

Read()

accessResource(write,resourcename)
execute(write)

write(resourcename)

Write()

accessResource(delete,resourcename)
execute(delete)

delete(resourcename)

Delete()

[User = OrdinaryUser]
alt

[User = Administrator]

adminLogin(username,biometric_id)

Not_login Login

[checkUserInfo() = false]

図 5 UML による仕様 (クラス図，ステートマシン図，シーケンス図)

換えて検証する必要がある．この式は，NuSMV に

より true と判定される．仕様 1s では，Message =

Completion となるまで operation = TSC functions

となることはない，つまりTSP実施機能の実行の後

で TSC 内の各機能が許可される，ということであ

り，仕様 1nは FPT RVM.1.1を満たすことをモデル

検査により検証できた．

このように，静的側面は Zで，動的側面はNuSMV

で記述し，それぞれ定理証明とモデル検査で検証する．

3 適用例

2章では，基準の利用法と検証法の手順を示すため，

簡単な検証を行った．本章では，本検証技法の一般性

を示すために，より実用的な検証例を示す．

図 5 のような UML による仕様を検証する．以下

は，図 5に対する解説である．

一般ユーザはパスワード，管理者ユーザは生体認証方

式によって認証される．それぞれ 6文字以上 12文字

以下で半角英数字を用いたパスワード，生体認証情報

をあらかじめ登録しておく必要がある．一般ユーザは

システムリソースの参照のみ許可され，管理者ユーザ

は変更，削除も行える．認証が成功するまで，ユーザ

は如何なる操作も許可されない．システムは認証成功

時に，ユーザプロセスを生成し，これを介してシステ

ムリソースへの操作を行う．各ユーザは，ユーザ名，

パスワード，生体認証情報を自由に変更できる．

これらの図とその解説が ISO/IEC15408 の基準を

満たすかどうか検証する．まず，このシステムに必要な
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エレメントを選択する必要があるが，ISO/IEC15408

ではどのようなシステムにどの基準が必要かが明示

されていないため，利用者が対象システムに必要と思

われる基準を自身で判断し選択しなければならない．

この選択の指標を明確にするため，我々は全ての認証

済み公開セキュリティターゲット [8]において，どの

ようなシステムの分野・機能のためにどのエレメン

トが利用されているかを調べ，これらの依存関係を

格納したデータベースを構築した [23] [25]．このデー

タベースを用いることにより，必要なエレメントを選

択する際の指標とする．本例のようなログイン機能，

認証機能，アクセス制御機能，システム資源保護機

能の場合は，それぞれ FIA SOS.1.1，FIA UID.2.1，

FIA UAU.5.2，FIA USB.1.1 が必要とされている．

よって，今回はこれらを満たすかどうか検証する．

3. 1 定理証明による検証例

図 5 を検証するために，まず静的構造図 (クラス

図)を Zで形式化する必要がある．この形式化には，

RoZ [10]を使用した．RoZは，UMLのクラス図と簡

単な注釈を，Zで記述された仕様に変換するツールで

ある．但し，意味的な判断をせず機械的に変換するた

め，多少の修正は必要である．

3. 1. 1 Zによる形式記述

以下は，図 5のクラス図を RoZによって Zに変換

し，一部修正した仕様である．

仕様 2z(Z記法)

[Char, PartsInformation, Contents]

User ::= Ordinary user | Administrator

Role ::= ordinary user | administrator

Operation ::= read | write | delete

Bool ::= TRUE | FALSE ; String == seq1 Char

username == String; Password == String

UserInformation

password : username → Password

biometric id : username → PartsInformation

role : username → Role

Password Policy

input password? : Password; enable char : �Char

a, .., z , A, .., Z , 0, .., 9 : Char

enable char = {a, .., z , A, .., Z , 0, .., 9}
#input password? ≥ 6; #input password? ≤ 12

∀ c : Char | c ∈ ran input password? • c ∈ enable char

initializeUserInformation

∆UserInformation; Password Policy

u? : username; input role? : Role

input biometric id? : PartsInformation

password′ = {(u? 
→ input password?)}
biometric id′ = {(u? 
→ input biometric id?)}
role′ = {(u? 
→ input role?)}

getUserInformation

ΞUserInformation; u? : username

output password! : Password; output role! : Role

output biometric id! : PartsInformation

u? ∈ dom password; u? ∈ dom biometric id

u? ∈ dom role

output password! = passwordu?

output biometric id! = biometric idu?

output role! = roleu?

changeUserInformation

∆UserInformation; u? : username

new password? : Password; new role? : Role

new biometric id? : PartsInformation

u? ∈ dom password; u? ∈ dom biometric id

u? ∈ dom role

password′ = password ⊕ {(u? 
→ new password?)}
biometric id′ = biometric id

⊕{(u? 
→ new biometric id?)}
role′ = role ⊕ {(u? 
→ new role?)}

deleteUserInformation

∆UserInformation; u? : username

u? ∈ dom password; u? ∈ dom role

u? ∈ dom biometric id

password′ = {u?} −� password

biometric id′ = {u?} −� biometric id

role′ = {u?} −� role

LoginManager

Not login, Login :�User

Not login ∩ Login = ∅



126 コンピュータソフトウェア

ordinaryLogin

login user? : User

input username?, u! : username

input password? : Password

u! = input username?

adminLogin

login user? : User

input username?, u! : username

input biometric id? : PartsInformation

u! = input username?

OrdinaryUserFlow =̂ ordinaryLogin>>getUserInformation

AdminUserFlow =̂ adminLogin>>getUserInformation

checkOrdUserInfo

OrdinaryUserFlow; judge! : Bool

login user? = Ordinary user

if input password? = output password!

∧ output role! = ordinary user

then judge! = TRUE else judge! = FALSE

checkAdminUserInfo

AdminUserFlow; judge! : Bool

login user? = Administrator

if input biometric id? = output biometric id!

∧ output role! = administrator

then judge! = TRUE else judge! = FALSE

checkUserInfo =̂ checkOrdUserInfo ∨ checkAdminUserInfo

authorized

∆LoginManager ; checkUserInfo

login user? ∈ Not login

if judge! = TRUE

then Login′ = Login ∪ {login user?}
else Login′ = Login

Resource

resourcename : String

contents : Contents

Read

ΞResource

. . .

Write

∆Resource

. . .

Delete

∆Resource

. . .

execute

Read; Write; Delete

kind? : Operation

if kind? = read then Read

else if kind? = write then Write

else if kind? = delete then Delete

else ΞResource

Process

ID : �

accessResource

execute

argument? : Operation

execute[argument?/kind?]

changeUserInfo

LoginManager; changeUserInformation

changeUser? : User; change user? : username

new password? : Password

new biometric id? : PartsInformation

new role? : Role

change user? ∈ Login

changeUserInformation[change username?/u?]

deleteUserInfo

LoginManager; deleteUserInformation

delete user? : User; delete username? : username

delete user? ∈ Login

deleteUserInformation[delete username?/u?]

showUserInfo

LoginManager; getUserInformation

display user? : User; display username! : username

display password! : Password; display role! : Role

display user? ∈ Login

getUserInformation[display user?/u?]

display username! = output username!

display password! = output password!

display role! = output role!

read

input operation?, argument! : Operation

input operation? = read

argument! = input operation?

write

input operation?, argument! : Operation

input operation? = write

argument! = input operation?
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delete

input operation?, argument! : Operation

input operation? = delete

argument! = input operation?

readResource =̂ read>>accessResource

writeResource =̂ write>>accessResource

deleteResource =̂ delete>>accessTable

RoZでは，クラス図上のクラスとメソッドをそれぞ

れ Zの表記法であるスキーマとして変換する．この

仕様 2zについて簡単に説明する．

冒頭の宣言部は，この状態空間にはChar，PartsIn-

formation，Contents，User，Role，Operation，Bool，

String，username，Password という型 (集合) が存

在することを示している．User は Ordinary user

か Administrator を取り得る．同様に，Role，Op-

eration，Bool も列挙された値のいずれかを取る．

String，username，Password は Char 型のシーケン

スである．クラスUserInformation に対応するスキー

マ UserInformation は，要素として password，bio-

metric id，role を持つ．これらはそれぞれ username

と，Password・PartsInformation・Role との全域関

数である．スキーマ Password Policy は，このシス

テムにおけるパスワードポリシーを型スキーマとし

て定義したものである．0,..,9 という表記は文法的に

正しくないが，スペースの都合上，この表記を 0 か

ら 9までを示すこととした．スキーマ getUserInfor-

mation，changeUserInformation，deleteUserInfor-

mation は，クラス UserInformation のメソッドに対

応し，それぞれ入力として渡されたユーザ名 u? に

対応するパスワード・生体認証情報・ロールの情報の

取得，変更，削除を定義している．initializeUserIn-

formation はユーザ情報の初期化を定義している．ク

ラス LoginManager に対応するスキーマ LoginMan-

ager では，ユーザのログイン状態を表す Login と，

非ログイン状態を表す Not login( User の集合)を定

義している．スキーマ ordinaryLogin は，一般ユー

ザのログイン操作を表し，ログインを試みたユーザ

login user?にユーザ名 input username?とパスワー

ド input password?の入力を促す操作を定義してい

る．同様に，スキーマ adminLogin は，管理者のログ

イン操作を表し，ログインを試みた管理者にユーザ

名と生体認証情報の入力を促す操作を定義している．

これら 2 つのスキーマにおける u!は，login user?

をパイピング [20] により，他のスキーマに渡すため

に便宜上定義した変数である．OrdinaryUserFlow

は，ordinaryLogin でログインしてきたユーザの情

報を getUserInformation から取得することをパイピ

ングにより定義している．同様に，AdminUserFlow

は，adminLogin でログインしてきたユーザの情報

を getUserInformation から取得することをパイピン

グにより定義している．checkOrdUserInfo は，一般

ユーザがログインした時の入力されたユーザ名とパ

スワードが正しいかどうかチェックし，正しければ

TRUE を，正しくなければ FALSE を出力する．同

様に，checkAdminUserInfo は，管理者がログイン

した時の入力情報のチェックを行う．RoZ はクラス

LoginManager のメソッド checkUserInfo を 1 つの

スキーマとして変換していたが，記述を分かりやすく

するため，これら 2つのスキーマの離接として定義し

た．スキーマ authorized は，checkUserInfo の結果が

TRUE であればユーザを Login 状態にし，FALSE

であればログインを許可しない．スキーマ Resource

の操作 Read，Write，Delete については，スキーマ

Resource を操作するスキーマだということだけを定

義し，詳細な形式記述については省略した．スキーマ

executeは，入力 kind? によってRead，Write，Delete

を使い分ける操作を定義している．クラス Processの

メソッドに対応するスキーマ accessResource は，間

接的にスキーマ execute を呼び出すことを定義して

いる．changeUserInfo，deleteUserInfo，showUser-

Info，readResource，writeResource，deleteResouce

は，クラス LoginManager のメソッドであり，ユー

ザ情報の変更・削除・表示，リソースの読み書き，削

除処理を示す．

3. 1. 2 Zによる定理証明

仕様 2z が，要求されているエレメントの式を満

たすかどうか検証する．FIA UAU.5.2は，定義した

ルールに従って複数の認証方式を使い分けなければな

らない，という要件である [13]．この要件を形式化し

た式は以下のようになる．
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FIA UAU.5.2

∀TSF ′ | users • authentication mechanisms

∧ condition for authentication • authorized state

∀TSF ′ | users • authentication mechanisms

∧ ¬ condition for authentication • ∧ ¬ authorized state

上記の 2つの式のうち，上の式はシステムのセキュリ

ティ管理機能 TSF により，利用者 usersが認証され

る条件 condition for authenticationを満たした場合，

認証メカニズム authentication mechanismsに

よって，ルールに従って正しく認証される (autho-

rized state になる) ことを意味する．下の式は，逆

に認証される条件 condition for authenticationを満

たしていない場合は，認証されないことを意味す

る．本例では，TSF は認証を司る LoginManager

に対応するため，上記の式の TSF の部分を Login-

Manager に置き換える．同様に，認証メカニズム

authentication mechanisms は，認証のための

機能である checkUserInfo となる．認証される条件

condition for authentication は，一般ユーザの場合

は入力したパスワードと，登録してあるパスワード

が一致すること，同様に管理者ユーザの場合は，入

力した生体情報と，登録してある生体情報が一致す

ることである．認証された状態 authorized state は，

あるユーザを u とすると，変化後のユーザ u ′ が集合

Login に含まれることが条件となる．それぞれ対応す

る部分を置き換えると，以下のような式になる．

∀LoginManager′ | ∀ u : User | u = Ordinary user

• checkUserInfo ∧ input password? = output password!

• u′ ∈ Login

∀LoginManager′ | ∀ u : User | u = Administrator

• checkUserInfo ∧ input biometric id? = output biometric id!

• u′ ∈ Login

∀LoginManager′ | ∀ u : User | u = Ordinary user

• checkUserInfo ∧ input password? �= output password!

• u′ /∈ Login

∀LoginManager′ | ∀ u : User | u = Administrator

• checkUserInfo ∧ input biometric id? �= output biometric id!

• u′ /∈ Login

上記の 4 つの式のうち，上 2 つの式は正しい情報を

入力すると，一般ユーザ，管理者ユーザそれぞれが定

めた認証メカニズムの適用ルールに従って正しく認証

される，ということを意味し，下 2つの式は正しい情

報を入力しない場合は認証されないことを意味する．

上記の 4つの式は，Z/EVESにより導出可能と判定

される．つまり仕様 2z上で FIA UAU.5.2が成り立

つということである．

次 に ，FIA USB.1.1 に つ い て 検 証 す る ．

FIA USB.1.1 は，認証されたユーザは，サブジェ

クトを通して間接的にシステム資源を利用しなけれ

ばならない，という要件である [13]．この要件を形式

化した式は以下のようになる．

FIA USB.1.1

∀∆Resource • a resource access operation

∆ はスキーマの変化を示す (∆Schema は変化前

Schema と変化後 Schema ′ を含む)．この式は，シ

ステム上のリソース Resource の全ての変化はサ

ブジェクトの操作 a resource access operation

によって起こることを意味する．つまり，Resource

は a resource access operationによってのみア

クセスされる，ということである．Resource は本

例でシステム資源を示す状態スキーマ Resource に，

a resource access operationは資源にアクセス

するための操作スキーマ accessResource に対応する

ため，具体化した式は以下のようになる．

∀∆ Resource • accessResource

この式についても Z/EVES により導出可能と判

定される．Resource は Process の accessResource

によってのみ変化させられる，つまり仕様 2z は

FIA USB.1.1を満たす，ということである．

続 い て ，FIA SOS.1.1 に つ い て 検 証 す る ．

FIA SOS.1.1 は，システムにおける秘密は定義さ

れた品質尺度を常に満たさなければならない，という

要件である [13]．この要件を形式化した式は以下のよ

うになる．

FIA SOS.1.1

∀ ∆Subject; secrets | An operation • a defined quality metric

この式は，任意の操作 An operation が実行され

た後も，Subject の秘密 secrets は定義された品質

尺度 a defined quality metric を常に満たすことを

示す．本例の場合，秘密はパスワード，定義された

品質尺度はこのシステムのパスワードポリシーに該

当する．よって，形式化された FIA SOS.1.1におい
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て，Subject は本例で秘密を所有する状態スキーマ

UserInformation で，任意の操作An operationは

仕様 2zにおける秘密を変化させる操作スキーマの 1

つである initializeUserInformation で，秘密 secrets

は初期化後のパスワードを示す Password 型のエン

ティティinput password?で，定義された品質尺度 a

defined quarity metricはパスワードポリシー「6文字

以上 12文字以下，半角英数字」を示す論理式で，そ

れぞれ置き換えることができる．

∀∆UserInformation; input password? : Password |
initializeUserInformation • (∀ c :Char |c∈ ran input password?

• c ∈ {a, .., z , A, .., Z , 0, .., 9} ∧ #input password? ≥ 6

∧ #input password? ≤ 12)

この式は，UserInformation において initializeUser-

Information が実行された後も，Password はパス

ワードポリシーを満たすことを示す．この式について

は，Z/EVESにより導出可能と判定される．よって，

パスワード初期化後はパスワードポリシーを満たし

ているということができる．

本例では，パスワードの初期化以外にも秘密を変化

させる操作が存在する．FIA SOS.1.1 は，前述のよ

うに『秘密は常に定義された品質尺度を満たさなけ

ればならない』という要件であったので，秘密を変化

させる操作全てにおいて，検証を行わなければなら

ない．よって，秘密を変化させるもう 1 つの操作ス

キーマ changeUserInformation についても検証を行

う．changeUserInformation について，先程と同様

の手順で具体化した式を以下に示す．

∀∆UserInformation; new password? : Password |
changeUserInformation • (∀ c : Char | c ∈ ran new password?

• c ∈ {a, .., z , A, .., Z , 0, .., 9} ∧ #new password? ≥ 6

∧ #new password? ≤ 12)

しかしながら，この式については，Z/EVESにより

導出することができない．つまり，パスワードの変更

後はパスワードポリシーを満たしていない．本例に

おいて，パスワード変更後のパスワードポリシー適

用について触れていないためである．changeUserIn-

formation 後もパスワードポリシーを満たすよう以下

のように修正する．

changeUserInformation

∆UserInformation; Password Policy

u? : username; new role? : Role

new biometric id? : PartsInformation

u? ∈ dom password; u? ∈ dom biometric id

u? ∈ dom role

password′ = password ⊕ {(u? 
→ input password?)}
biometric id′ = biometric id

⊕{(u? 
→ new biometric id?)}
role′ = role ⊕ {(u? 
→ new role?)}

この修正により，以下の式が導出可能となる．

∀∆UserInformation; input password? : Password |
changeUserInformation • (∀c :Char |c∈ ran input password?

• c ∈ {a, .., z , A, .., Z , 0, .., 9} ∧ #input password? ≥ 6

∧ #new password? ≤ 12)

changeUserInformation 後もパスワードポリシーを

満たすことが検証できた．この修正に対応して図 5の

解説文を修正することで，本例が FIA SOS.1.1を満

たすようになる．このように，本例におけるセキュリ

ティ上の欠陥を検出し，修正することもできる．

3. 2 モデル検査による検証例

続いて，振る舞い図についてモデル検査で検証する．

ここでは時相論理により形式化した FIA UID.2.1を

検証する．以下の記述は，図 5 の振る舞い図を状態

遷移系として NuSMV上で記述したものである．但

し，紙面の都合上，検証に影響がないことを確認した

上で一般ユーザと管理者ユーザを区別せず記述した．

仕様 2s(NuSMV)
MODULE main

VAR

input_username:boolean;

input_password:boolean;

User:{Login,Not_login};

operation:{no_operation,login,read,write,delete};

DEFINE

CheckUserInfo:= input_username & input_password;

ASSIGN

--input_username の遷移系

init(input_username):={0,1};

next(input_username):={0,1};

--input_password の遷移系

init(input_password):={0,1};

next(input_password):={0,1};

--User の遷移系

init(User):=Not_login;
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next(User):= case

operation!=login :User;

CheckUserInfo :Login;

1 :User;

esac;

--operation の遷移系

init(operation):=no_operation;

next(operation):= case

User=Login :{no_operation,read,write,delete};

User=Not_login :{no_operation,login};

1 :no_operation;

esac;

上記の仕様 2s について，簡単に説明する．ユーザ

名とパスワードを表す変数 input username と in-

put password は，正しいものが入力されるとは限ら

ないので，非決定的に 0(正しくない)か 1(正しい)を

取る．ユーザの状態を表す変数 User は，認証前状

態 Not login と認証後状態 Loign を取る．初期状態

は Not login で，以後は operation = login の時に

CheckUserInfo が真である，つまりユーザがログイ

ンを試みた時に，入力された情報が正しければ Login

に遷移し，それ以外の場合は現状維持とする．ユー

ザが行える操作を表す変数 operation は，User が状

態 Not login では何もしない no operation かログイ

ンを試みる login を取り，状態 Login では何もしない

nothing，リソースの読み取り，書き込み，削除に該

当する read，write，delete を非決定的に取る．

FIA UID.2.1は，システムにおけるあらゆるアク

ションよりも前に，ユーザ認証を行わなければならな

い，という要件である [13]．つまり，ユーザは正しく

認証されるまで，いかなるアクションも実行できな

い，ということである．この条件を時相論理式で記述

すると，以下のようになる．
FIA UID.2.1

� (¬ any action occur W authorized state)

上記の式は，常に，ユーザが認証される条件を満

たし，認証状態 authorized state になるまで，あら

ゆるアクション any action occurが成立しないとい

う意味である．仕様 2s 上では，認証された状態 au-

thorized state は，User が Login 状態になることで

あり，あらゆるアクションが起こる any action occur

とは，ログイン以外の操作を取る，つまり operation

が read, write, delete となる場合である．つまり具体

化した式は以下のようになる．
�( ¬ (operation=read ∨ operation=write ∨ operation=delete)

W (User = Login) )

2.2.2項の時相論理式と同様，単項演算子 �や二項

演算子Wを NuSMVで検証可能な式に置き換えて検

証すると，上記の式は true と判定される．このよう

に，FIA UID.2.1を満たすことをモデル検査により

形式的に検証することができた．

4 考察

2.1節で示したように，Zはシステムの動的な振る

舞いの記述，検証には適していない．逆に，NuSMV

ではある変数がどのような条件でどう変化していく

かということしか記述できず，Zのようにどの要素が

どの要素を持っている，等のシステムを構成する要素

間の関連性を厳密に記述できない．本検証技法におい

て，静的側面を Zで，動的側面を NuSMVで形式化

し，それぞれ定理証明とモデル検査を用いることで，

静的・動的要件を的確に記述・検証することができた．

また本検証技法においては，検証対象の仕様を検

証者自らが形式化しなければならないが，検証者が

形式記述に不慣れであることもあり得る．また，形式

化する際の解釈や記述の相違により検証が困難になっ

てしまう可能性がある．このため本研究では，明確で

読みやすく直感的に理解しやすい，人間が使用する

際の使いやすさが考慮されている [20]，という点で Z

を採用した．NuSMVを用いた理由も同様である．Z

では，集合論や一階述語論理に基づき，対象システム

の仕様をシステムの状態と操作という観点から捉え，

これらの状態と操作をスキーマとして表現する．こ

のスキーマや集合を用いて，エレメントを一般化し

雛形として形式化しやすいという点も，Zを採用した

理由の 1つである．また，3章の例のように，検証対

象の仕様が UML で表現されていれば，RoZを用い

て形式化することができる．これにより，形式化の困

難さの軽減や，形式化した結果をある程度統一する

ことができ，アド・ホックな形式化を防ぐ効果が期待

できる．Zで記述，検証できない部分については，モ

デル検査ツールで記述・検証した．UMLの振る舞い

図は，ほぼ機械的に状態遷移系として形式化できる．
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また，我々が提案したデータベース [23] [25]を用いる

ことで，検証対象のシステムに必要なエレメント選択

の負担を軽減することができる．

加えて，エレメントの形式化については，具体化し

なければならない項目をフォントを使い分けて表現す

ることにより，置き換えるべき要素を指定し，更に形

式化した雛形上の変数名で対応が分かりやすいよう

にすることで，自然言語におけるエレメントの具体化

をそのまま適用できるようにした．更に，多数の公開

されている ISO/IEC15408取得済み仕様書 [8]を参照

し，検証対象の仕様を形式化した際にエレメントの

どの部分が状態スキーマでどの部分が操作スキーマ，

スキーマの要素，集合，論理式にすれば適当かとい

うことを十分検討した上で形式化した．このように，

利用者が自然言語によるエレメント中の各項目が検

証対象のシステムにおいて何に該当するのかを考え

るだけで，基準の具体化が容易にできるようにした．

但し，具体化にはある程度 ISO/IEC15408 や形式記

述についての知識が必要となる．

5 関連研究と今後の課題

Z以外の定理証明系として，VDM [14]や Agda [7]

がある．VDMは，最も最近では携帯電話の組み込み

用 ICチップ開発 [15]に導入される等，様々な実用例

が報告されている有効なツールである．また Agdaは

型理論に基づく強力な証明支援系である．VDMにお

いては Promela記述・SPIN [11]によるモデル検査の

導入が，Agdaにおいてはモデル検査ツールの共通語

となる様相 µ計算が取り入れられ，SMVのプラグイ

ンの開発 [9]が行われている．このように，様々な検

証環境において定理証明とモデル検査の環境が融合さ

れつつある．我々が形式化した ISO/IEC15408 のエ

レメントは，現状では Z と時相論理式が扱えるツー

ルでのみ利用できる．よって，今後は Z や NuSMV

以外のどのような検証環境においても利用できるよ

う検討していく．本論文では，Zと時相論理式により

ISO/IEC15408 のエレメントを記述したが，Z は一

階述語論理で表現されており，特に VDM とは表現

の仕方が異なるのみで，記述できる内容はほぼ同等で

ある．また，時相論理式は主要なモデル検査ツールで

検証が可能である．このような点を踏まえ，形式化し

たエレメントの改良を行っている．

本検証技法を実際の大規模システム等に適用する場

合，検証対象の形式化と基準の具体化が課題となる．

Zで記述された仕様は，前述のようにスキーマで構成

され，形式化したエレメントにおいてはそれらの構成

要素で置き換えられるようにしてある．時相論理に

よって記述されたエレメントも同様である．但し，い

きなり大規模なシステム全体を形式化し，検証するこ

とは難しい．たとえ形式化できたとしても，膨大な形

式仕様に対して複数の検証基準を同時に適用しなけ

ればならないため，基準の具体化が困難になる．これ

には，検証対象の仕様を必要に応じて 2.1.3項で示し

た例の規模程度に細分化して形式化することで対応

できる．我々は実際に，文献 [32]を細分化することで

仕様全体を検証した．また，3章で示したように，形

式化には RoZ も利用できる．一方，UML によって

記述された振る舞い図のモデル検査による検証も確

立している [17] [18] [19] [31]．ソフトウェア開発におい

て，UMLによる仕様記述はデファクト・スタンダー

ドとなっている．このため，検証対象の仕様の静的側

面はクラス図で，動的側面は振る舞い図で記述してお

けば，それぞれの図を RoZ や文献 [17] [18] [19] [31] に

基づいて容易に形式化でき，我々が形式化したエレメ

ントを用いることができる．しかしながら，検証対象

を細分化して形式化した場合については，それぞれの

記述の間の整合性の問題も生じてくる．また，本論文

で示した例では，1つの形式仕様に対して複数の基準

を検証することが出来たが，システムや選んだエレメ

ントの組み合わせによっては同時に適用できない可能

性もある．今後はこれらの問題の解決法について検討

していく．

また，ISO/IEC15408 Part1 において，セキュリ

ティ基本設計書のテンプレートであり，それ自身も

ISO/IEC15408 の認証を受けることができるプロテ

クションプロファイルという文書が提案されている．

我々は，このプロテクションプロファイルにおいて定

義されているセキュリティ対策機能の単位を UMLパ

ターンとしてモデル化し，これらのUMLパターンを

用いてセキュリティ基準を満たした仕様を記述する手
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法を提案した [24]．この仕様記述法により記述した仕

様も，本論文で述べた検証技法を用いて検証すること

ができる．

加えて，我々は公開されている認証済み仕様書 [8]

を多数検証することで形式化したエレメントの正し

さを確認しているが，今後も引き続きこの作業を行う

ことで形式化したエレメントの妥当性を実証，洗練し

ていく．

6 まとめ

本論文では，ISO/IEC15408 のセキュリティ評価

基準を形式化し，これに基づく情報セキュリティ仕様

の検証技法について述べた．この検証技法により，情

報システムの仕様が，ISO/IEC15408 で定義された

セキュリティ評価基準を満たしているかどうかを定理

証明とモデル検査により厳密に検証することができ

る．検証対象の仕様が少なくとも情報セキュリティ評

価の国際標準である ISO/IEC15408 に準拠している

ということが言える．利用者は，システムが満たすべ

きセキュリティ基準を一から考える必要はない．

また本論文では，例として実際に ISO/IEC15408

認証済の公開されている仕様の一部を検証した．単

純な例ではあるが，原理的には問題なく検証できる

ことを実証できた．更に，UMLによる仕様の検証も

行い，本検証技法の効果を示した．今後は，更に現実

的な問題に本検証技法を適用し，有効性を実証する．

我々は現在，仕様の形式化や必要なエレメントの判

断・選択・具体化も含め，本論文で述べた検証技法の

自動化を進めている．
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